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1 Forord

Foreliggande arbete syftar till att delge den grundlaggande kunskap en sys-
temadministrator behover for att uppritta ett komplett néitverk helt och
hallet baserat pa det unixliknande operativsystemet FreeBSD. Boken kan
anvindas for sjélvstudier eller utgéra undervisningsmaterial i en kurs in-
om datorteknik med nétverk eller dylikt. Innehéallet berér installation och
daglig administration av FreeBSD men syftar i huvudsak till att presen-
tera hur ett nitverk pa en arbetsplats kan upprittas bestaende enbart av
FreeBSD.

Det finns bocker skrivna om hur FreeBSD kan anvidndas som serveropera-
tivsystem i ett nétverk bestaende av Windows-klienter. Daremot saknas det
bocker som tar steget fullt ut och anvénder enbart FreeBSD — alltsa bade
som server och klient. Det dr idag fullt mojligt att framgangsrikt bestycka
en hel arbetsplats, datorsal eller laboratorium med FreeBSD.

Min forhoppning ar att denna bok pa ett tillrackligt utforligt siatt beskriver
hur FreeBSD kan anvéndas i en sadan milj6. Att FreeBSD kan anvindas —
och anvinds — till en méngd uppgifter star utom tvivel. Pa de senaste aren
har FreeBSD vuxit fran att vara ett operativsystem enbart for avancerade
anvindare till att d&ven passa som personlig arbetsstation fér en bredare
allménhet.

Syftet &r inte att vara en detaljerad anvindarmanual utan mer en inspira-
tionskalla till vidare egna unders6kningar. Ett antal grundlédggande konfig-
urationer visas dock.
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2 Introduktion

Boken behandlar de delar som &r relevanta for att uppritta en praktisk
arbetsmiljo bestaende av ett serverbaserat néitverk bestdende av enbart
FreeBSD och 6ppna programvaror. Den valda vigen innebér att jag ibland
hoppar 6ver material som torde inga i en mer "traditionell” framstéllning.
Texten gor inget ansprak att vara heltickande inom nagot &mmne men ar
forhoppningsvis tillrackligt noggrann och beskrivande for att pa ett klart
och enkelt sétt presentera de grunder som beh6vs for att sétta upp och
administrera ett FreeBSD-baserat nitverk. Betoningen ligger pa generella,
langsiktigt anvéindbara kunskaper. Ett studium av FreeBSD enligt denna
modell ger inte bara kunskap om FreeBSD utan dven kunskaper som kan
tillampas i manga andra miljcer.

Boken inleds med en kort introduktion till vad FreeBSD &r och lite om dess
historia. Sedan féljer kapitel som ska underlétta for den forsta installatio-
nen och nagot om XFree, det forhirskande fonstersystemet hos fria oper-
ativsystem. Resten av boken dgnas at nétverk, ndtverkskonfiguration och
nagra vanliga ndtverkstjanster. Tyngdpunkten &r mot praktisk tillimpbar
kunskap, bland annat visas hur FreeBSD kan anvindas som webserver.

De senare kapitlen innehaller flera utdrag ur konfigurationsfilerna fran en
fungerande server att tjiana som underlag for egen installation. Det finns i
allménhet mycket stora mojligheter till individuell konfiguration och det ar
saledes inte séikert att de presenterade utdragen &r optimala i varje enskilt
sammanhang.

Léasaren forutsitts vara flitig, nyfiken och relativt "sjilvgaende”. Da det
behandlade d&mnet &r omfattande och under standig utveckling ar ett nyfiket
och undersokande arbetssatt mycket viktigt.

Studera alltid de filer som medfoljer anvinda program, mycket nyttig infor-
mation doljer sig dér. De referenser som texten hénvisar till &r beskrivna i
slutet av boken och de flesta dr mycket lidsvirda. Jag forutsétter att ldsaren
sjalv kan ta reda pa den information jag utelimnat genom att scka efter
den bland annat genom att studera referenslitteraturen, vilken forhoppn-
ingsvis ger nodvindiga grunder for att studera vidare pa egen hand. De
kommandon som anges med siffra inom parentes, exempelvis 1s(1), finns
beskrivna i systemets manualsidor.
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2.1 FreeBSD:s ursprung

Ursprunget till FreeBSD kan sparas tillbaka till december 1993. Da slapptes
FreeBSD 1.0 med relativt lyckat resultat. Nasta version, FreeBSD 1.1, kom
i april 1994 och fick mycket stor spridning. Systemet har utvecklats mycket
sedan dess, med version 2.0 i december 1994, version 3.0 i oktober 1998 och
version 4.0 i mars ar 2000. Utvecklingen har inte stannat av utan fortsatter
med oféminskad styrka, version 5 véntas kunna sldppas under 2002.

FreeBSD anvéinde fran borjan mycket av den kéllkod som utvecklats av
Berkeleyuniversitetets CSRG, Computer Systems Research Group, sedan
1970-talet. Deras killkod kallades Berkeley Software Distribution eller ko-
rtare BSD. P& grund av vissa patentstrider kunde inte hela CSRG:s kod
anvindas direkt for FreeBSD men flera visentliga delar var dock tillgéng-
liga. CSRG hade vid den tiden slippt 4.4BSD men var tvungna att rensa
ut den kod som inte gick under BSD-licensen ur den. Den kvarvarande ko-
den kallades 4.4BSD-Lite. En effekt av detta &r att FreeBSD gar under den
unika BSD-licensen som ger anvindarna full frihet att géra vad dom vill
med koden. Licensen aterges i sin helhet i appendix.

Det utvecklingsarbete som CSRG genomforde fick stor spridning som framgar
av stamtavlan i Figur 2.1. Flera kommersiella operativsystem baserar sig
ocksa pa BSD.

Den fria spridningen av systemet och kéllkoden och den liberala BSD-
licensen kénnetecknar FreeBSD och dess anvindare dn idag. Senare ars
framgangar hos Open Source-rorelsen passar ocksa vél in i FreeBSD:s ténkesétt.
Pa diskussionsgrupper och epostlistor pa Internet sker informationsutbytet
fritt. Det finns ingen central support pa programvaran, men uppstar prob-
lem eller fragor kan man via Internet na miljontals anvindare virlden &ver.
Sannolikheten &r stor att nagon kan svara pa just dina fragor. I Sverige
finns en svensksprakig epostlista for anviandare av BSD. Den administreras

av foreningen BUS - BSD Users Sweden - och &r ett praktiskt sétt att tréffa
likasinnade inom landet.

2.2 Definitioner

FreeBSDserver-FreeBSDklient detta.
Anvianda typsnitt, megabyte=MB, Gigabyte = GB

uppdelning server-client, root-andra

2.3 Vad ar FreeBSD?

FreeBSD &r ett generellt unixliknande operativsystem. Det baseras pa Berkeley-
universitetets 4.4BSD Lite-distribution fran bérjan av 1990-talet. Samma
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Figur 1. Kéllkoden fran CSRG, Computer Systems Research Group, fick stor
spridning. Lagg marke till 4.4BSD nere till hdger som ar ursprunget till FreeB-
SD.
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teknologi har varit grunden fér flera kommersiella operativsystem, exem-
pelvis Ultrix och SunOS.

Det finns ett antal fordelar med unix-liknande operativsystem och FreeBSD
ar inget undantag. Bland nagra visentliga egenskaper hos FreeBSD kan
namnas

e Fleranvindarstod. Flera - dussintals - anvidndare kan vara inloggade
mot samma dator samtidigt.

e Sikerhet, bade for systemet i sig och de anvindardata systemet hanter-
ar.

e Palitlighet. FreeBSD &ar ként for sina langa gangtider. Det &r inte
ovanligt att operativsystemet bara gar och gar, ar efter ar, utan om-
starter!

e "The principle of least surprise”. Operativsystemet gér det man séger
at det att gora och forsoker inte “hjalpa till” pa oférutsagbart sitt.

En vanlig missuppfattning &r att det inte finns nagra program att kora
pa en unixdator. Detta &r fel. I FreeBSD:s paketsystem finns det fler pro-
gram att installera &n man hinner prova, inom en méngd olika kategorier.
Nagra av kategorierna #r backup och komprimering av data, astronomi,
biologi och matematik, databaser, CAD, programsprak, spel, videokonfer-
enser, datasidkerhet och ordbehandling. Praktiskt taget alla Linuxprogram
kan koras under FreeBSD tack vare den inbyggda "linuxulatorn”. Dessutom
finns ett flertal fonsterhanterare som erbjuder i det nédrmaste odndliga moj-
ligheter till konfigurering av skrivbordet. Foér nirvarande (2004) aterfinns
mer dn 10 000 program firdiga att installera.

Internetprotokollet TCP /TP utvecklades pa datorer som korde operativsys-
temet BSD och FreeBSD har drvt mycket av den kéllkoden vilket gor FreeB-
SD till ett vilbeprovat nétverksoperativsystem. Sin storsta spridning har
FreeBSD hittills haft inom olika natverksfunktioner pa foretag dar det up-
pskattas bland annat pa grund av sin enastaende palitlighet och funktion.
Tills tdmligen nyligen aterfanns FreeBSD pa skrivbordet bara hos datoren-
tusiaster och programmerare. Emellertid har en stor fordndring skett de
senaste aren. Dels har fonstersystemen (det som utgér “skrivbordet” pa
skdrmen) utvecklats sa att de mycket vil kan konkurrera med kommersiel-
la varianter, dels finns numera ldttanvinda program for de vanligaste kon-
torsuppgifterna ordbehandling, kalkyl, databas med mera. Tiden ar alltsa
mogen att lata FreeBSD komma in i virmen pa vara kontor och skrivbord.
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el A 1L B )

Figur 2. Det finns flera moderna fonsterhanterare for FreeBSD. Har
visas KDE, GNOME och icewm, men det finns manga fler att vilja
mellan. Samtliga kan anpassas efter eget tycke och smak.

FreeBSD gar under den sa kallde BSD-licensen (Berkeley Software Distribu-
tion) som gor att all killkod kan levereras med systemet, och det dessutom
gratis. BSD-licensen betyder i stort ”hér &r koden, gor vad du vill med den”.
Det &r svart att hitta nagon licens som &r friare &n sa!
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2.3.1 FreeBSD i foretag

Beroende pa foretagets verksamhet kan man ha mindre eller stérre nytta av
FreeBSD. Till de klassiska uppgifterna, web- och mailserver samt router och
brandvagg ut mot Internet, &r FreeBSD en lysande kandidat. Om foretaget
vill ha inringande linjer kan FreeBSD &ven konfigureras som PPP-server.
Andra ofta férekommande uppgifter dr backup- och skrivarserver. Med up-
ptider som kan rdknas i ar, inte veckor eller dagar, borgar FreeBSD for en
palitlig server oavsett tillimpning.

Det rader ingen tvekan om att ordbehandling och epost ar bland de mest
anvéinda funktionerna for datorer, oavsett foretag. FreeBSD kan anviindas
till bada. Det &r numera vanligt att man forser sitt intranit med en egen
webserver for att sprida gemensam, lokal, information. Till exempel kan
olika avdelningar presentera information for de anstéllda inom avdelningen
och vilja att visa annan information utat. Projektgrupper inom organisatio-
nen kan centralisera nédvéndiga data for egen koordination pa webservern
och anviinda den som anslagstavla fér gemensamma dokument.

Man behover dock inte begrinsa sig till de klassiska uppgifterna med FreeB-
SD i "bakgrunden”. Det fria StarOffice-paketet med sin WYSIWYG ord-
behandlare och kalkylprogram kan ersdtta andra Office-paket. StarOffice
har dven s.k. filter for att konvertera MS-Office-dokument. Ett antal rit-
och bildmanipuleringsprogram och flera webb-lidsare finns tillgédnliga och
det finns dven en méngd epost-klienter anpassade for FreeBSD.

FreeBSDs traditionella kéinnemérken funktion, sikerhet och stabilitet kom-
binerat med moderna anvindargrénssnitt och program resulterar i ett sys-
tem som vél kan matcha andra operativsystem for skrivborden. Att dessu-
tom FreeBSD gar under BSD:s licens gor att en FreeBSD-16sning ofta kan
erbjudas till en oslagbar kostnad.

2.3.2 FreeBSD i skolor

Skolor, fran grundskola till universitet, kan likavil som foretag dra nytta av
FreeBSD som web- och mailserver, och i och med StarOffice, har FreeBSD
blivit ett attraktivt och billigt system &ven for de klientmaskiner elever
och ldrarkollegiet anvinder. En nyligen genomford studie av Skolverket (ref)
visar att, atminstone vad géller svensk skolverksamhet, datorn foérst och
framst anviands for ordbehandling, f6ljt av en viss del kalkyl. StarOffice har
bade ordbehandling och kalkyl men innehaller dessutom XXX.

Aven inom andra omraden kan FreeBSD hjilpa till. Fér matematikun-
dervisningen finns program for symbolisk algebra, och programmeringskurs-
er kan dra full nytta av FreeBSD oavsett om programspraket skulle vara
C, C++, Fortran, Perl, Awk, Html, Python eller nagot annat. Vissa av
dessa programsprak stods med kompletta IDE-miljéer. For utbildningar i
nétverkskommunikation kan FreeBSD med sin fullt utbyggda och bepro-
vade TCP /IP-stack utgora basen. Dessutom finns hela operativsystemets
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erként vélskrivna killkod (oftast skriven i C) tillgingligt for studium —
och dndringar...

BILD pa labsal?

Det ar ldtt att tdnka sig fler anvindningsomraden. FreeBSD kan anvin-
das for att skriva rapporter och specialarbeten. Klassen kan presentera sig
med en egen hemsida. Varfor inte ldgga upp genomforda specialarbeten och
rapporter pa hemsidan?

Tack vare filsystemets stod for behorigheter kan administratoren ge be-
horighet for skrivning och ldsning med mera, ner till filniva. Systemet kan
ddrmed konfigureras sa att inte ens den mest klafingrige elev kan forstora
nagot for nagon annan, varken for systemet eller fér nagon annan elev.

2.3.3 FreeBSD hemma

Av tradition har FreeBSD alltid haft ett starkt faste hos hemanvandarna.
FreeBSD:s programvarusortiment utvecklas faktiskt fortfarande till stor del
av entusiatiska hemanvindare som stidndigt utvecklar och forfinar opera-
tivsystemet. Ar man intresserad av programmering finns det ingen anled-
ning till att inte ha FreeBSD hemma. Oavsett om din hobby &r astronomi
eller att spela nétverksspel har FreeBSD nagot for dig, och med ett van-
ligt modem erbjuder systemet dessutom en stabil och séker surfplattform
for Internet. Har man turen att ha kabelmodem eller ISDN kan FreeBSD
mycket vil tjanstgora som brandvigg ocksa.

Overhuvudtaget bor operativsystemets hoga sdkerhet ha en lugnande in-
verkan pa hemanvindaren som oftast inte har tid eller kunskap att detek-
tera och atgirda intrangsforsok fran crackers. Det senare blir mer och mer
aktuellt da hemdatorerna allt oftare dr stdndigt uppkopplade mot Internet.
FreeBSD &r en mycket sidker plattform och minimerar risken fér datorin-
trang.

2.3.4 FreeBSD o6verallt?

Efter att ha varit en palitlig arbetshést i ndrmare tio ar inom né&tverk
och industriella tillampningar och med en stamtavla som stracker sig 6ver
trettio ar dr FreeBSD ett vuxet operativsystem. Traditionellt har BSD
anvints som server for olika funktioner i ndtverk och andra ”tekniska”
tillampningar. Fortfarande anvinds FreeBSD huvudsakligen i den “osyn-
liga” delen av nétverk, som filserver, webserver med mera. De som anvént
FreeBSD har ofta varit specialister i sitt fack och ofta programmerare eller
nétverkstekniker. Pa grund av BSD:s rétter i tidigt 1970-tal har varken an-
viandarvinlighet (fér "normala” anvéndare) eller utseende varit prioriterat.
Funktion, sidkerhet och stabilitet har alltid kommit i frimsta rummet da
driftstorningar och instabila program varit absolut portférbjudna i dessa
miljoer. Det &r dessutom allmént erként som ett operativsystem som inte
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knicks av tunga arbetsbordor - olikt flera av den senare tidens andra oper-
ativsystem.

Huvudsakligen har FreeBSD alltsa aterfunnits i bakgrunden och inte pa
skrivborden. Detta #r inte forvanande, eftersom det inte funnits bra fon-
stersystem att tillgd. P& senare ar har dock situationen dndrats radikalt.
Det finns numera flera dussin olika fonstersystem att vilja mellan. De mest
namnkunniga idag &r nog KDE och Gnome. Men flera andra finns tillgéng-
liga och det &r l4tt att byta fran ett till ett annat.

Det pagar en kraftig utveckling av FreeBSD som inbyggt system, dvs sys-
tem som &r avskalat pa flera av sina normala funktioner och som anpassats
for att kunna koras pa minimal hardvara. Typiska tillimpningar for inbyg-
gda system &r till exempel webkameror, styrsystem till robotar och andra
apparater i industrin.

Men inte bara sma system #r lampade for FreeBSD. I andra &ndan av
tillampningsomradet kan ndmnas flerdatorsystem, kluster, déir dussintals,
kanske hundratals datorer med FreeBSD samarbetar for att 16sa ett prob-
lem. Typiska problem kan vara vddersimulationer, berdkningar pa biolo-
giska och kemiska problem, och bildbehandling. Till filmen The Matrix up-
prattades ett FreeBSD-kluster med 6ver 200 datorer for att kunna erbjuda
den enorma datorkraft som behovs for att rendera bildsekvenser med biok-
valitet.

Den allméinna acceptansen fér Open Source-16sningar och den méangfald
program som finns att tillga fér FreeBSD och de som ligger i startgroparna
(Loki-games meddelar att de numera testar sina spel #ven mot FreeBSD)
antyder en fortsatt livlig utveckling och spridning av operativsystemet. Den
genertsa BSD-licensen uppskattas av foretag som, dels inte behover betala
licensavgifter, och dels inte behover gora sin egenutvecklade kéllkod till-
ginglig for andra.

2.3.5 Nair ska man inte anvanda FreeBSD?

Det kan tyckas att alla problem &r 16sta bara man infér FreeBSD. Tyvirr
ar det inte sa. Det finns tillfillen da FreeBSD inte &r en sérskilt lamplig
16sning.

e Redan framtagen eller inkoépt programvara kanske inte fungerar pa
FreeBSD. Speciellt kan man inte kéra Windows-program (MS-Office
med Word/Excel/Access osv).

e Om man redan nu kor ett natverk som inte ar ethernetbaserat kan
man ocksa overviga om FreeBSD verkligen passar in. I FreeBSD finns
visserligen stod for andra néitverksprotokoll (NetBEUI, IPX eller Ap-
pletalk till exempel) men detta stod dr avsett for FreeBSD som server,
inte som klient. Om du déremot vill ha en fil- eller skrivarserver for
ett nidtverk med dessa ndtverksprotokoll sa &r FreeBSD ett utmérkt
val. Denna bok behandlar dock inte sadana tillampningar.

10
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e Epost kan ocksa utgora ett potentiellt problem. Manga windowsan-
viindare later skicka sina ebrev med html-koder!. Om mottagarens
epostklient har stod for detta &r allt lugnt och vél, men eftersom
htmlbrev bryter mot den standard som géller for epostformatet har
néstan inga av FreeBSD:s epostklienter stod for det. Undantaget &r
Netscapes webblésare och epostklient, den kan bade ta emot och sén-
da htmlbrev. Anvinder man nagon annan epostklient kanske man
maste be sdndaren skicka om brevet utan html fér att det ska bli
lésligt.

Det finns visserligen kérmiljoer for bade DOS och Windows (bochs och
dosemu for DOS respektive wine for Windows) men i varje fall vad géller
den senare ar stodet ibland inte tillrickligt. Om det &nda &r nodvéndigt
att kora windowsprogram har vmware? fatt goda vitsord. Vmware erbjuder
mojlighet att samtidigt kora flera olika operativsystem pa en och samma
dator: Man kan till exempel kora Windows i ett fonster pa sitt FreeBSD-
skrivbord och ha bada systemen atkomliga samtidigt.

Sa langt som mojligt forsoker programkonstruktorerna for FreeBSD, och
unixvérlden i 6vrigt ocksa, att folja dppna standarder och format. Den in-
formation som inte foljer nagon vedertagen, éppen standard kan darmed
vara svar att hantera. Detta &r inte for att trilskas utan dr ett medvetet
sitt att forsdkra sig om storsta mojliga informationsfléde mellan olika an-
vindare och system. Somliga format hemlighalls dock av tillverkaren av
konkurrensskél och &r inte allmént tillgdngliga, andra format kan kréva
stora summor licensavgifter for att fa anviandas. Oavsett vilket &r detta
helt i strid med den filosofi som Open Source-rorelsen star for.

MS-Words .doc-format é&r till exempel inte 6ppet tillginligt och sddana filer
kan vara problematiska att lasa. Om Microsoft slédppte specifikationen for
.doc-formatet, och flera andra format, skulle situationen forbéttras 6ver en
natt, men sa liange formaten hemlighalls kvarstar problemet.

Flera av de tillaggsprogram som finns gratis eller kan kopas till FreeBSD
innehaller filter for konvertering mellan odokumenterade format och nagot
Oppet format, men d& formaten just dr odokumenterade kan filtren missly-
ckas med vissa dokument.

En standard som, i varje fall for textdokument, brukar vara acceptabel bade
for FreeBSD-anvéndare och andra dr RTF (Rich Text Format). RTF utgor
en helt 6ppen standard framtagen av Apple, IBM och Microsoft med avsikt
att vara sa portabel mellan olika system som mdjligt.

'Gor inte det!
2http://www.vmware.com XXX
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3 Mot forsta starten

3.1 Hardvara

FreeBSD stiller relativt sma krav pa den hardvara som anvinds. Med aldre
och langsam hardvara kan man med FreeBSD komma mycket langt. Det
finns exempel pa en 486:a! som dagligen sorterar och distribuerar 80 000
epostbrev! Det &r ocksa fullt rimligt att lata en gammal 486- eller pen-
tiumdator utgora filserver for ett natverk med dussintalet datorer.

Medan FreeBSD i sig har relativt laga krav pa hardvaran kan det mycket vl
vara sa att de program man kor pa systemet dr vildigt processorkrivande
och/eller minneshungriga: Alla fonstersystem tillhor en kategori av program
som kan fa en i 6vrigt snabb och kompetent dator att verka langsam. Fon-
stersystemet XFree ar inget undantag, ska du kora XFree med full fart bor
du atminstone ha mycket, mer &n 64 MB, minne. Det dr i praktiken tvek-
samt om du vill kéra XFree pa nagon dator langsammare &n 100 MHz. For
hemmabruk och experiment &r det tillrickligt, men vinta dig inga applader
fran professionella anvindare. Ett praktiskt minimal dator féor XFree kan
vara en 200 MHz processor med atminstone 32 MB primérminne. I valet
mellan snabbare dator eller mera minne — satsa pa mer minne. En av de
tidiga flaskhalsarna (swap:ning) beror just pa for litet primdrminne. At-
minstone 64 MB primarminne behovs innan det kan vara idé att vervéga
snabbare processor, for XFree:s skull.

Utan fonstersystem kan FreeBSD koras pa datorer med sa lite som 4-8 MB
primérminne beroende pa vilken version som anvinds?.

Koper man en ny dator idag, bérbar eller bordsmodell, ricker den med
rage vad giller prestanda for XFree. Om du tvingas anvidnda #ldre hard-
vara kan FreeBSD trimmas for béasta prestanda. En bok som mycket ut-
forligt diskuterar detta ar System Performance Tuning av Mike Loukides?.
Emedan boken behandlar unixsystem i allmédnhet &r den en ypperlig intro-
duktion till hur program anvénder hardvaruresurser och ger ocksa konkreta
tips for prestandahdjning dven i BSD-miljoer.

Intels processor 80486 var hogsta mode i mitten av 1990-talet. I sanning en antikvitet
i datorsammanhang!

2FreeBSD version 2.2.x behéver 5MB primérminne for att kunna installeras, sigs det.
Jag har installerat det med bara 4MB, jag kanske hade tur. Senare versioner, 3.x och
4.x, behover dock mer minne: 8MB for att koras och 12MB for att installeras.

30’Reilly, 198X. ISBN XXX.
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3.1.1 Harddisk

Av det foregaende kan man tro att det inte &r nagon skillnad pa hardvara
och hardvara. I allménhet &r detta sant, mycket lite hardvara &r direkt
felaktig eller har sa lag tillforlitlighet att man bor undvika den. Det finns
dock fortfarande en speciell del av en dator dér kvaliten varierar betydligt:
harddisken. I stort dr det ingen skillnad i kvalitet pa olika datorkomponenter
men nir det giller harddiskar rekommenderas en av SCSI*-typ, atminstone
pa servern.

SCSI-harddiskar &r tillforlitligare &n andra harddiskar. "Andra” betyder i
det hir fallet numera praktiskt taget alltid hardiskar av IDE-typ. Kvaliteten
och tillforlitligheten hos IDE-harddiskar ar hogre idag &n vad den var, men
ir man intresserad av hogsta tillforlitlighet® och prestanda &r det fort-
farande SCSI som giller. Tyvérr dr dessa diskar ungefdr dubbelt sa dyra
som konventionella av IDE-typ och det kan vara svart att motivera den
extra kostnaden pa klientmaskinerna. Men servrar bor i varje fall utrustas
med SCSI-harddiskar, om det finns ekonomi foér det.

SCSI-harddiskar kan inte anslutas direkt till moderkortet i datorn utan
ansluts via en sk SCSI-adapter. En SCSI-adapter utformas som ett instick-
skort med ISA- eller, numera, PCI-busskontakt och finns av i huvudsak
tva slag, med eller utan BIOS. Om datorn ska kunna startas fran SCSI-
harddisken, till exempel for att det bara finns en disk i datorn och detta &r
en SCSI-disk, maste SCSI-adaptern ha BIOS. Om systemet déremot startas
fran en IDE-disk och man foérst senare behéver komma at en SCSI-enhet
riacker det med ett adapterkort utan BIOS.

Ett adapterkort ger majlighet att ansluta flera enheter till datorn. Aldre
typer av adapterkort stodjer 8 SCSI-enheter, nyare upp till 16. Nir man rak-
nar SCSI-enheter riknas adapterkortet sjilv som en enhet, ofta den sjunde,
och i verkligheten kan man alltsa ansluta 7 respektive 15 andra enheter till
ett dylikt kort. Detta &r i allménhet fullt tillrackligt. En ytterligare anled-
ning till att ha SCSI pa servern ar att manga hogkvalitativa serverspecifika
hardvaror, som backupstationer till exempel, kriver det.

3.1.2 Forberedelser

Inga sérskilda forberedelser pa datorn behover goras. Installatéren bor dock
ldisa den sista-minuteninformation som aterfinns bland installationsdoku-
mentationen pa CD:n eller FreeBSD:s hemsida®.

For den hir installationen forutsétts att en hel harddisk finns tillgéinglig och
att det 4r den enda harddisken i systemet. Det &r i och for sig inga storre
svarigheter att installera FreeBSD pa en egen partition, sa att operativsys-
temet kan samexistera med ett annat operativsystem, men for att tillata

1Small Computer Systems Interface, en industristandard som utvecklats i flera genera-

tioner. Den senaste (160UW) hanterar éverforingshastigheter pa 160MB /sekund!
5SCSI-harddiskar séljs ofta med 5 eller &nda upp till 7 ars garanti!
http://wuw.FreeBSD.org
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viss “slarv-man” vid denna forstagangsinstallation dr det sikrast med en
egen harddisk. Det kan ocksa vara, atminstone mentalt, littare att starta
om installationen och formatera hela harddisken pa nytt utan att behova
oroa sig over eventuell forlust av data, om det skulle visa sig nodvindigt.

Det forutsitts att du har en CD att installera fran, detta &r det enklaste
tillvigagangssdttet och CD:n kommer du att ha nytta av senare ocksa.
Sa antingen forser du dig med CD:n genom att tanka hem en ISO-fil fran
Internet” och brinna den eller ocksa har du képt en distribution fran nagon
leverantor. I slutet av boken finns en leverantorslista.

Installationen kan pabérjas pa tva sitt: med disketter eller utan disketter.
Om du har en distributions-CD och din dator stédjer start fran CD &r du
nu redo att fortsdtta. Om du déremot har en dldre dator som inte stodjer
CD-start behover du forst skapa tva sk boot-disketter. Instruktioner for
detta finns pa CD:n i filen floppies/README. TXT.

3.1.3 Dual boot - dubbla system

Om du &nda — trots varningen ovan — vill installera pa en harddisk med
befintligt operativsystem, det ma vara Windows, OS/2, Linux eller nagot
annat, maste du sjalv se till att en ledig primér partition pa atminstone 300
MB finns tillgénglig. Det gar att installera en minimal FreeBSD pa sa lite
som 100 MB, men det maste fortfarande vara en primér partition. FreeBSD
kan inte installeras pa en utokad partition. FreeBSD kan mycket val, efter
installation, anvdnda utékade partitioner, men alltsa inte installeras pa en
sadan.

For att vilja operativsystem vid systemstart maste dessutom en boot-
manager installeras. Med FreeBSD foljer boot-managern "Booteasy” som
kan starta bade priméra och sekundira partitioner, men du kanske redan
har en befintlig manager, PartitionMagic eller LILO eller nat, installerad?
Vid installationen kommer du att fa fragan om du vill installera "Booteasy”,
vélj i de senare fallen alternativet "Don’t touch the boot record”, annars
kommer din nuvarande boot-manager att oaterkalleligt skrivas Gver.

3.1.4 Harddisken igen

For att forsta installationsproceduren i sin helhet, och de textmeddelanden
som dar forekommer, behdver man veta lite om hardisken och dess parti-
tioner. Aven om en harddisk utat kan se ut som en enda enhet kan den
internt uppdelas, partitioneras, i flera separata ytor. Vardera yta kan in-
nehalla ett eget operativsystem om man sa vill.

Forst pa en harddisk ligger MBR,, Master Boot Record, och diskens parti-
tionstabell. MBR innehaller ett litet kort program som kan dirigera datorns

"Vilj den senaste fran ftp://ftp.FreeBSD.org/releases/i386/IS0-images/. Den hir
boken har anvint version 4 (dvs exempelvis4.10-install.iso)
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uppstart till en viss partition, den aktiva partitionen. For att datorn ska
kunna starta fran den aktiva partitionen krivs dessutom att denna parti-
tion innehaller ett operativsystem. I vissa fall kan MBR innehalla en boot-
manager som tillater anvéndaren att vid start vélja vilken partition som
ska vara den aktiva. P& sa sitt kan en och samma dator innehalla flera
operativsystem, dven om endast ett kan koras at gangen. Man kan till ex-
empel ha bade Windows, OS/2, FreeBSD och Linux pa samma dator om
man s& 6nskar®.

Partitionstabellen innehaller information om hur disken &r uppdelad i par-
titioner och den har plats for pekare till fyra partitioner. For att kunna
ha fler &n fyra partitioner pa en harddisk finns det tva sorters partitioner,
primdra och sekunddra (de senare kallas dven utdkade ibland). En primér
partition &r endast "ett stycke harddisk” medan en sekundér partition in-
leds med en egen partitionstabell. En sekundér partition kan dessutom
innehalla flera (sekundéra) partitioner, vilka var och en inleds med en egen
partitionstabell. Avsikten med detta arrangemang ar att lata harddiskens
partitionstabell peka ut en primér eller sekundéir partition. Om den pekar
ut en primér partition ar allt klart for atkomst av data pa denna partition.
Om den déremot pekar ut en sekundér partition pekar den i sjélva ver-
ket pa den partitionstabell som inleder den sekundéra partitionen. Forst
efter att den sekundéra partitionstabellen analyserats &r det mojligt att
avgora om data kan nas eller om ytterligare en sekundér partitionstabell
ska analyseras. Vi har nu ett fall dir en bild verkligen sdger mer dn tusen
ord:

8Windows och FreeBSD péa primira partitioner, OS/2 och Linux dven pa sekundira
partitioner.
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Bootsektor
Partitionstabell

l Priméara patrtitioner (slice) Sekundar partition

——a sl 2 s3 (s4)

/lJlIll

dl

Logiska enheter i den sekundara partitionen

Figur 3. Harddiskens uppdelning i partitioner (nagot forenklat). Parti-
tionstabellen kan innehélla pekare till hogst fyra partitioner. En av dessa
partitioner kan utgoras av en sekundar partition som i sin tur kan innehal-
la flera logiska enheter. De olika partitionernas namn anges i respektive
ruta.

FreeBSD kan som ndmnts tidigare enbart installeras pa en primér partition.
I denna partition skapar sedan FreeBSD automatiskt, eller installatoren
manuellt, partitionerna /usr, /var, /, och swap.

Lagg mérke till att det finns tva sprakbruk som bada anvéander ordet par-
tition, fast med olika betydelse! Eftersom vi "pratar” FreeBSD kommer vi
hidanefter att anvinda orden slice och partition som de anvéinds i BSD.
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Partitioner dr alltsa det som FreeBSD skapar inom en slice. Och slice dr
det som DOS-sammanhang kallas partition.

Innan vi lamnar harddisken ska vi kort berdra hur de olika harddiskarna,
slice:arna och partitionerna namnges i FreeBSD.:

e Den forsta SCSI-disken bendmns daO, den andra dal och sa vidare.
e IDE-harddiskar kallas ad0, adl, ... enligt monstret ovan.

e Inom en harddisk numreras de olika slice:arna med 1, 2, ... . Sa
kommer forsta SCSI-harddiskens andra slice att bendmnas da0s2. Pa
detta sdtt numreras de upp till fyra priméra partitionerna. Efter dessa
tar den forsta sekundéra vid och den kallas foljaktligen da5, foljd av
da6 osv.

e Inom en slice "numreras” partitionerna med bokstédverna a, b, c, d, e,
f, g och h. En komplett specifikation kan alltsa vara ad0s2f. En slice
kan aldrig innehalla fler &n atta partitioner.

Av nagot vi enklast kallar "historiska skél” brukar FreeBSD:s partitioner ha
vissa fasta betydelser: a innehéaller vanligen ett filsystem och brukar utgora
systemets bootbara partition (/), b dr en sk swap-partition (se avsnittet
nedan) vars storlek i allménhet kan viljas som tva ganger datorns RAM-
minne, ¢ ir en specialbeteckning for hela harddisken, e, £, g och h innehéaller
vanliga filsystem, déar e normalt dr /var och f &r /usr. Det dr egentligen
inget speciellt med dessa bokstdver, utom c, men om man héaller sig till de
vedertagna betydelserna underldttar man for sig sjialv och andra. Det finns
heller inget krav att samtliga dessa partitioner ska finnas pa en harddisk.

18



KAPITEL 3. MOT FORSTA STARTEN 3.1. HARDVARA

sl a b e f

/ swap /var [ usr

Figur 4. Inom en slice tillverkar FreeBSD sina egna partitioner som betecknas
med bokstaverna a — f. Har visas fyra partitioner pa en harddisks forsta slice,
s1. Varje partitions normala betydelse anges under respektive partition.

FreeBSD:s filsystem heter ffs, Berkeley Fast File System, och &r en utveck-
ling av ufs, Unix File System.

3.1.5 Swap och nagot om minneshantering

Swap-arean pa harddisken fungerar som en sorts forlingt primérminne,
RAM. For att i detalj forsta vad swap-arean anvénds till skulle vi beh6va
gora en djupdykning i FreeBSD:s minneshantering, men hir behandlas bara
i allménna termer det som kan vara bra att kdnna till.
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Nér ett program ska koras maste det forst laddas in till systemets RAM-
minne. FreeBSD dr smart och laddar bara in de delar av programmet som
behovs for tillfillet. De delar av, det kanske stora, programmet som inte har
behovts én, ligger kvar pa harddisken. Detta forfaringssétt sparar RAM och
mojliggdr att manga fler program, eller programdelar, samtidigt kan befinna
sig i datorns RAM, en forutsiattnig for att snabbt kunna byta mellan olika
program. Det mérks inte, men systemet byter program flera ganger i sekun-
den. Det kan tyckas vara ett onodigt sloseri med datorresurser, att standigt
hoppa mellan olika program, men genom att systemet med téta intervall
byter program verkar det skenbart som om flera program koérs samtidigt,
vilket alltsé inte dr fallet. Mekanismen att byta program &r en grundforut-
sittning for att systemet ska kunna hantera flera samtidiga anvéndare pa
ett smidigt sétt.

Med tillrickligt manga programdelar i minnet kan det till slut intréffa,
att systemet inte kan placera ytterligare en programdel i minnet, for att
minnet &r fullt av andra program. FreeBSD utnyttjar vid detta tillfille ett
antal strategier som samtliga gar ut pa att frigéra minne. Exempelvis kan
programdelar eller dataareor i programminnet som inte behovs, kastas bort
eller, om de har blivit &ndrade, skrivas tillbaka till harddisken, och den nya
programdelen ldses in till den déarvid uppkomna luckan in minnet, fér vidare
exekvering. Om systemet inte utan moédosamt arbete” kan frigéra minne,
kan det program som anvints mest sédllan, tillfalligt kastas ut till swap:en,
dér programmet far ligga tills det behovs néista gang. I det nu uppkomna
halet i primarminnet kan den tidigare programdelen fran harddisken lisas
in och programmet fortsitta som om inget hade hént.

En konsekvens av minneshanteringen man kanske inte forst téanker pa ar den
visentliga fordelen att den mdojliggér exekvering av program som &r storre
an det tillgdngliga primarminnet. Skrivning till harddisk ar ofantligt mycket
mer tidskrévande dn skrivning till minne (hundratusentals ganger langsam-
mare) men kan vara forsvarligt, om det sker tillréickligt sillan. Dessutom &r
skrivning till swap snabbare &n skrivning till ett filsystem: for att skriva till
ett filsystem maste systemet traversera en katalogstruktur for att hitta var
datat ska skrivas pa harddisken, for swap:en har systemet bara en tabell i
minnet.

Ett system med for litet minne kan komma i det hopplosa ldget att det
behover swappa hela tiden, ett tillstand som kallas thrashing, tréskning.
Om trashing intréffar, upplevs systemet som mycket langsamt jamfort med
normalt. Det hinner ju inte géra mycket annat &n att ideligen swappa mot
harddisken. Enda 16sningen ar att 6ka minnesméangden i datorn, eller maojli-
gen att minska antalet program som samtidigt exekveras, om sa dr mojligt.

Poangen med swap &r saledes att fungera som en sorts extra, ehuru langsamt,
minne. Det dr viktigt att inte underdimensionera swap-arean da systemets
prestanda annars kan bli lidande. For en mer detaljerad introduktion till

9FreeBSD anstriinger sig mycket for att optimera denna minneshantering si att den
blir sa snabb som mojligt. Faktiskt dr FreeBSD:s minneshantering mycket béttre &n
manga andra operativsystems!
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ovanstaende komplicerade &mne héinvisas till lirobdcker i Datorteknik och
da speciellt de kapitel som berdr virtuellt minne.

3.2 Installation

Héar beskrivs bara boérjan av installationen och de fragor som stélls som
kan behova forklaras. Ovriga fragor och gangen fram till firdig installation
ar sapass sjalvforklarande att du sjilv bor forsta dem. Det &dr dessutom,
atminstone ur pedagogisk synvinkel, alls inget misslyckande om du inte
far ett fungerande system vid forsta forsoket'?. Med CD:n i handen eller
nygjorda installtionsdisketter dr vi klara att paborja installationen. Alltsa:

Med diskett Sténg av datorn om den &r pa, sétt i disketten “kern.flp” och
starta datorn. Byt till disketten "mfsroot.flp” nér den ber om det. Vinta
pa att menyn nedan kommer fram.

Med CD Sitt CD:n i ldsaren och starta datorn. Pa CD:n finns redan
installationsdisketterna inbrinda sa inget byte behovs.

Om ingen av metoderna ovan fungerar kan instéllningarna i datorns BIOS
vara sadana att start av systemet fran ett flyttbart media inte &r tillatet.
Andra isafall denna instéllning och forsok igen.

Med lyckad start kommer efter en liten stund foljande textmeny fram pa
skédrmen:

BILD pa menyn

Hér erbjuds man mojlighet att utfora viss manuell konfiguration for att
anpassa systemet till den befintliga datorn. Ofta (n#stan alltid!) kan man
strunta i denna mojlighet till extra konfigurering, men om man senare, un-
der starten, upptécker problem kan manuell konfiguration vara nédvéandig.

Operativsystemet, som det levereras, innehaller stod fér en méngd olika
hardvaror; det kan gélla nétverkskort, serie- och parallellportar till exem-
pel. Nar operativsystemet startar, soker den s.k. kdrnan efter hardvara den
har konfigurerats for att kéinna igen, och lagger till funktioner for att kunna
hantera den upptéickta hardvaran, s.k. device probing. I séllsynta fall kan
det intriffa att proberutinen i kdrnan fallerar. Isafall kan starten missly-
ckas. Det enda botemedlet i detta fall &r da att stdnga av probningen for
den specifika hardvaran, och det kan man géra om man véljer det 6vre
alternativet "Enter visual configuration”.

BILD, med device names

0Det ar klart att det gar att installera FreeBSD direkt, utan att misslyckas. Men for
forstgangsinstallatoren kan det vara intressant att prova en del andra vigar vid in-
stallationen #n de uppenbara. En viss upprepning ger dessutom ett ¢kat fortroende
med hela proceduren.
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I konfigureringsmenyn kan man sla av eller pa stod for den hardvara som
kirnan forberetts for'!, men #ven konfigurera enstaka parametrar som
basadress eller irq for de kort som kréver detta. PCl-kort &r sjélvkonfig-
urerande sa dessa varken kan eller behover slas pa/av. Folj instruktionerna,
vélj sedan "Save & exit” for att ga vidare med uppstarten.

3.2.1 Forsta fragor (var lagga, devices acdOc etc)

Innan systemet installeras maste ratt disk véljas och partitioneras.
BILD pa slice-menyn

Folj instruktionerna. Valj hela harddisken om inga andra system finns eller
ska finnas pa den. Pa fragan om den skapade slicen ska vara "True par-
tition Entry”, svara ja. Observera att slice-typen maste vara "165” om
installationen ska kunna ga vidare. Andra slicetyper &r bland andra:

06 DOS
11 32bits DOS

Vilj slutligen ”q” for att komma vidare till disklabel-menyn, dar tillfille ges
att partitionera den just skapade slicen. Atminstone tva partitioner maste
skapas, en fér / och en "swap”.

BILD pa disklabelmenyn

Viljer man hér alternativet "A Auto” skapas partitionerna /, /var, swap
och /usr for ett minimalt system. Bland annat &r /-partitionen bara 50MB,
det &r eventuellt for litet for ett normalt system som kan behdva 60-80MB.
En / pa 100MB ér i allménhet alltid tillracklig.

/var innehaller alla loggfiler och temporira utskriftsfiler, spoolfiler, bland
annat. Om datorn ska anvédndas som skrivarserver behdver denna partition
vara speciellt stor. Det &r inte orimligt att spoolfiler tar nagra hundratal
megabytes i ansprak. Nar utskriften &r klar raderas dock spoolfilen.

Om man inte har ndgon uppfattning om hur stora partitionerna bér vara
kan man hir enbart skapa en (1) partition, /, férutom swap. Da kommer
dven /var och /usr att inrymmas i denna storre partition.

En vanligt tumregel for swap:ens storlek dr att vélja den dubbelt sa stor
som den méngd primirminne datorn &r bestyckad med. Denna tumregel
fungerar ofta ritt bra, s& med 64 MB primédrminne véljer vi exempelvis
128 MB swap. En swap pa mer dn 256 MB &r antagligen aldrig nodvandig
for vara syften.

Nér harddisken dr partitionerad skall hela operativsystemet dverforas. In-
stallationsprogrammet ger en varning, i sjilva verket har ingenting skrivits
till harddisken &n, och man har mojlighet att avbryta hela proceduren om
man sa onskar:

UNed omkompilering av kirnan kan man sjilv ligga till eller ta bort stod for olika
hardvaror. Men det ér 6éverkurs for tillfillet!
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Last Chance! Are you SURE you want continue the installation?
If you’re running this on a disk with data you wish to save
then WE STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before
proceeding!

We can take no responsibility for lost disk contents!

Vi véljer forstas att fortsétta installationen och svarar alltsa "YES” pa
fragan.

En FreeBSD-installation ar uppdelad i olika programpaket, vart och ett med
en egen “termometerskala” som beskriver installationsférloppet. Under den-
na del av installationen kan vi vixla fonster med tangenterna <ALT>+F2
och <ALT>+F4. Det forsta fonstret visar installationsforloppet fil for fil,
det andra ar ett skal ddr man redan nu kan skriva kommandon. Observera
dock att det inte dr sikert att kommandot 6verforts fran CD:n till hard-
disken dn. Med <ALT>+F1 vixlar man tillbaka till installationsprogram-
met.

Tidsatgangen for denna del av installationen beror bade pa harddiskens
snabbhet, CD-spelarens hastighet och datorns klockfrekvens och kan i vissa
fall ta bortat en halv timma. Under tiden kan vi ldsa vidare for att forbere-
da oss pa nagra av de fragor som kommer att stillas for att konfigurera
systemet infor den forsta omstarten.

3.2.2 Fragor infor omstart (konfig efter inladdning, rootlésen)

De flesta fragor som installationsprogrammet stéller &r sjilviorklarande,
men vissa kraver att du kénner till hur FreeBSD fungerar. Hér foljer en lista
pa lampliga svar pa de fragor kan vara kryptiska vid en forstagangsinstal-
lation. Samtliga instéllningar kan géras om senare om det skulle behovas.

Would you like to configure any Ethernet or SLIP/PPP network devices?
Svara "YES” om du vill konfigurera datorns nétverkskort. Om du inte har
nagot néitverkskort eller inte vill konfigurera det svarar du "NO”. For att
kunna konfigurera ett nétverkskort kriavs foljande uppgifter, exempel pa
format ges inom parentes:

e datorns namn (pctre) och IP-adress (192.168.0.3)

o ditt subnéts namn (test.se) och nétmask (255.255.255.0)

o default gateway (130.213.3.1)

Hitta inte pa egna namn och nummer om du inte vet vad du gor! Fraga
nétverksansvarig forst.

Will this machine be a leaf node...? Svara "YES” tills vidare.
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Do you want to grant only normal users FTP access...? Svara "YES”.

Do you want to configure this machine as an NFS server? Svara "NO”

Do you want to configure this machine as an NFS client? Svara "NO”

Do you want to select a default security profile...? Svara "NO”. De-
faultalternativet ar i allménhet tillrackligt. Men man har hir méjligheten
att vilja hog eller lag sidkerhetsprofil ocksa.

Would you like to customize your system console settings? Svara ”YES”.
Har ges mojlighet att vilja tangentbords-layout och tangentmappning. Valj
for Keymap alternativ 38, "Sweden”, System Console Font till "ISO-8859-
1 Western Europe, ISO encoding” samt Alternate Screenmap till "None”.
Observera att dessa instéllningar géller for systemet och fér samtliga an-
véndare. Varje anvédndare har dock mojlighet att skrdddarsy sina egna in-
stallningar.

Would you like to set this machine’s time zone now? Svara "YES”.
Av tradition brukar systemklockan stéllas enligt Greenwich Mean Time
vilket &r praktiskt taget samma som UTC. Svensk normaltid &r UTC+1,
sommartid & UTC+2. Systemet sktter om Gvergangen mellan sommar-
och vintertid helt automatiskt.

Would you like to enable Linux binary compatibility? Skall "linuxula-
torn” installeras, dvs skall systemet kunna kéra program avsedda for Linux?
Svara isafall "YES” i annat fall "NO”.

Does this system have a non-USB mouse attached to it? Om din dator
ar forsedd med USB-mus svara "YES”, med seriell mus eller ingen mus svara

’7NO77'

Would you like to configure your X server at this time? Svara "NO”.
Det ar séikrast att installera X separat. Om installationen paborjas nu och
inte kan fullféljas kan man behtva ominstallera hela systemet fran borjan.

The FreeBSD package collection is a collection of thousands...? Svara
"NQO”. Det finns egentligen inget extra som vi vill installera fér ndrvarande.
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Would you like to add any initial user accounts to the system? Svara
"YES”. Atminstone en anvindare forutom root, systemadministratoren,
skall alltid konfigureras. Ange atminstone Login ID och Password (l6sen).
Det kan vara trevligt att ange Full name ocksa men inte nédvéandigt. Den
som installerar systemet vill antagligen skriva wheel i Member groups. En
anvindare som tillhoér gruppen wheel kan med kommandot su(1) pa ett
enkelt sitt byta identitet till root pa ett 6gonblick utan att behova logga
in pa nytt.

Now you must set the system manager’s password. Ange systemadmin-
istratorens, root:s, l6senord. Ett bra l6senord &r atminstone 8 tecken langt
och bor innehélla bada versaler och gemener och siffror slumpartat. Kan
man dessutom fa plats med nagot eller nagra skiljetecken har man ett bra
l6senord.

Visit the general configuration menu...? Svara "YES” om du vill kor-
rigera nagot. Svara "NO” om du &ar klar fér omstart och redo att ta upp
systemet for forsta gangen.

3.2.3 Forsta start

Vid start av systemet visar sig forst FreeBSD:s bootmanager som &r beldgen
pa harddiskens borjan:

FreeBSD/i386
F1 FreeBSD
default: F1

Upp till fyra startbara slice:ar kan viljas med tangenterna F1 till F4. Boot-
managern visar bara de slice:ar som finns fér nirvarande. Viljer man inget
startas defaultalternativet efter nagra sekunder. Defaultalternativet &ar det
som valdes vid senaste omstart.

Nu startas operativsystemet pa den valda slice:en och FreeBSD:s boot-
prompt, "boot:”, visar sig.

Vid "boot :”-prompten kan man bl.a. skriva:
e boot Ga vidare med starten i normal-lage, detta alternativ véljs sker
automatiskt efter nagra sekunder.
e boot -c Starta "visual config editor”, samma meny som i XXX ovan.
e boot -v Ge mer detaljerade startmeddelanden.

e boot -s Starta systemet i single-user mode med en s.k. console, kon-
sol. Single-user mode startar ett servicetillstand, ett minimalt system,
med endast en anvidndare och utan néatverksstod. Denna mode kan
vara praktisk vid felskning eller om FreeBSD:s partitioner behover
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repareras. Monteringarna i /etc/fstab forbigas férutom /. Om inte
ens / kan monteras kallas situationen panic, och systemet startas om.
Det senare ar ett allvarligt tillstand och kan bara hidvas av en kunnig
systemadministrator, med rutiner som gar utanfér denna inledning.
Vid single-user mode &r alltsa enbart / monterad. Den dr dessutom
monterad s& att endast tillater lisning, inte skrivning!2.

Da aven en icke-root-anvéindare kan starta ett system i single user mode via
boot -s bor man editera filen /etc/ttys och dndra konsolen fran secure
till insecure. Efter denna &ndring avkravs root-lésen innan inloggning till
konsolen kan ske och man kan med detta hindra obehériga fran att manip-
ulera systemet. Speciellt viktigt dr detta pa klientdatorerna, en serverdator
star normalt inte tillgdnglig for andra &n administratoren.

3.2.4 /etc/fstab

Vid uppstart ar filen /etc/fstab viktig. Den beskriver var och vilka av
hardiskens partitioner som ska monteras. Till skillnad fran MS-DOS kan
filsystem féstas, “klistras in” var som helst i ett katalogtrid. En process
som bendmns mounting, montering. /etc/fstab kan se ut sahér:

/dev/adOs4a / ufs rw
/dev/ad0s4b none swap sw
/dev/adOs4e /var ufs rw
/dev/ad0s4f /usr ufs rw

N N O =
N N O+~

Hér anger till exempel sista raden att /dev/ad0s4£!3 ska monteras pa /usr.

Tredje kolumnen anger att /dev/ad0s4f innehéller ett filsystem av ufs-typ.
Liknande géller for de andra partitionerna.

Liten BILD pa monteringspunkt och harddisklabels?

Filsystemet maste monteras for att man ska kunna komma &t filerna pa
det. Innan enheterna &r monterade finns visserligen katalogen /usr men
den &r helt tom, den utgor bara en monteringspunkt.

For att monteringen ska lyckas kréavs dessutom att partitionen &ar clean, ren,
d.v.s. att filsystemet pa den ar konsistent. Ett sidkert sitt att fa problem ar
att stdnga av datorn med spanningsknappen utan att forst stinga av oper-
ativsystemet. Om monteringen misslyckas vid uppstart kommer systemet
att avbryta starten och automatiskt ga in i single-user mode.

3.2.5 mount(1)

Manuellt kan montering av filsystem ske med mount (1)-kommandot. Det
kommando som monterar /usr enligt ovan kan vid prompten skrivas:

2Med kommandot mount -a monteras de enheter som anges i /etc/fstab. Bland annat
kommer da / att monteras "ovanpa sig sjialv’ men med skrivriattigheter.

13Partitionerna néamns i filen med hela sin sokvig. Eftersom ad0s2f befinner sig katalogen
/dev &r dess fullstindinga namn /dev/ad0s2f.
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# mount /dev/daOsl1f /usr

Andra filsystem #n ufs, harddiskens filsystem, kan monteras'®. I dessa fall
maste man dock sjilv ange vilken typ filsystemet &r, det kan vara bland
annat dos- eller cd-rom-typ. Salunda kan monteringar se ut som:

# mount -t cd9660 /dev/cdOc /cdrom

(eller # mount_cd9660 /dev/cdOc /cdrom)

# mount -t msdos /dev/fdOc /mntStandard(eller # mount_msdos /dev/£d0c

/mnt
# mount -t nfs ville:/export/data /mnt

(eller # mount_nfs ville:/export/data /mnt)

Alternativa kommandon anges inom parentes. For det sista kommandot
giller att ville &r en annan dator som exporterar katalogen /export/data.
Se vidare kapitlet om NFS.

3.2.6 fsck(1)

Ett filsystem innehaller alltid en liten dataarea, boot-blocket, med informa-
tion om filsystemet sjélvt. Bland annat anges hér om filsystemet ar clean
eller inte. Med clean menas att filsystemet &r konsistent och korrekt och
inte innehaller nagra ”16sa” filer eller herrelosa bibliotek. Innan ett filsys-
tem monteras kontrolleras att det &r clean och om sa inte skulle vara fallet
tillats inte monteringen att fortsétta.

Med programmet £fsck (1) kan man sjilv testa om ett filsystem &r clean eller
inte. £sck (1) genomfor ett test av en hel partition och rapporterar eventuel-
la felaktigheter. Programmet kan ocksa sjialv utfora flera korrigeringar av
ett filsystem som inte &r clean. Slutligen kan fsck ocksa markera att filsys-
temet ar clean.

Om uppstarten misslyckas pa grund av att nagot filsystem i /etc/fstab
inte &r clean, kor systemet automatiskt fsck(1) pa partitionen for att
forsoka reparera filsystemet. Om fsck(1) inte lyckas maste systemadmin-
istratoren sjélv ingripa.

For att kunna kora £sck(1) mot ett filsystem far detta inte vara monterat.
Givet att uppstarten misslyckades pa grund av att daOs1f inte var clean och
att systemet nu befinner sig i single-user mode kan systemadministratéren
kora £sck(1) manuellt:

# fsck /dev/daOsilf

MNormalt kan bara root montera enheter. root kan ge tillitelse for anvindarna att
montera enheter med kommandot sysct1(8), enligt
# sysctl -w vfs.usermount=1
Behorigheter enligt kapitel XXX géller dock fortfarande.
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Utan ingaende kunskaper i filsystemet torde systemadministratoren bara
kunna svara y for ”Yes” pa fragorna om fsck(1) ska ga vidare och korrigera
efter basta formaga eller inte. Och oftast riacker detta. Om man har ett
filsystem med manga fel kan det vara tréttsamt att skriva y manga ganger.
Vid start av £sck(1) kan man da ange att man 6nskar svara y pa samtliga
fragor med:

# fsck -y /dev/daOsif

fsck(1) korrigerar inkrementellt dvs. den utfor &ndringar i flera steg. Vissa
sorters fel pa filsystemet kan bara korrigeras om fsck (1) kors flera ganger.
Aven om fsck(1) avslutades utan felmeddelande kan det alltsa finnas an-
ledning att kora det ytterligare en (1) gang for att sékerstélla att filsystemet
verkligen ar korrekt.

3.2.7 Forsta inloggningen

Om uppstarten av systemet gick bra — och det borde det gjort — méts man
nu av FreeBSD:s login-prompt:

FreeBSD/i386 (pctre) (ttyvil)
login:

pctre dr det hostname du gav datorn tidigare, eller Amnesiac om du inte
angav nagot. ttyvl betyder att du befinner dig vid konsolen, console, som
ar den forsta av flera virtuella skdrmar du kan logga in pa. Med <ALT>+F2
kan man byta till den andra virtuella skirmen och s& vidare. Ifran borjan
finns atta virtuella skdrmar definierade, vilka kan nas med <ALT>+F1
... <ALT>+F8.15.

Man kan nu logga in som root eller som vanlig anvindare. Det rekom-
menderas att vara "vanlig” sa ofta det bara gar. Med kommandot su(1)
(switch user) kan man byta roll och temporirt erhalla root:s privilegier:

> su
Password:
#

Det finns inget utover losenordet som hindrar en anvindare, vilken som
helst, att byta till ndgon annan anviéndare. Men for att kunna byta till
root maste man tillhéra gruppen wheel.

Behorigheter

Centralt for FreeBSD &r begreppet behorigheter (permissions). Med FreeB-
SD kan systemadministratoren tilldela resurser pa anvéndar- eller grup-
pniva. Med kommandot 1s -1 listas filer och bibliotek, som med DOS-
kommandot dir, men hir med sina behorigheter:

!5 Antalet virtuella skirmar kan findras och bestims av innehéllet i /etc/ttys.
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> cd /bin
> 1s -1

-r-xr-xr-x 1 root wheel 210884 21 Sep 09:20 ps
-r—Xxr—xr-x 2 root wheel 57516 21 Sep 09:20 pwd
-r-sr-xr-x 1 root wheel 244712 21 Sep 09:20 rcp

>
I hogra kolumnen star program- eller filnamnet. Behorigheterna anges i

véanstra kolumnen. Formatet kénns lite kryptiskt men &r l4tt att genom-
skada.

Behorigheter for en fil, en katalog eller enhet kan utdelas till

e en enskild dgare
e en grupp av anvindare

e alla andra.
Det finns i huvudsak tre olika behérigheter

e lisning
e skrivning

e exekvering

Dessa betecknas med r, w respektive x efter engelskans read, write och
execute. Man kan till exempel alltsa tillata ldsning men forbjuda skrivning
for en fil. Exekveringsbehorighet pa en katalog ger tillatelse att ga in i
katalogen.

Ovre radens behérigheter kan nu uppdelas som

katalog | dgare (owner) | grupp (group) | andra (others)

- r—=x r=x r=x
agare (owner) | grupptillhorighet | storlek datum namn
root wheel 210884 | 21 Sep 09:20 ps

och ger alltsa root, medlemmar av gruppen wheel och alla andra lds- och
exekveringsrattigheter pa filen. Diaremot far ingen annan &n dgaren, i detta
fall root, skriva till filen.
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root far alltid tillgang till alla filer och bibliotek. oavsett vilka rattigheter
som anges. Om resursen &r en katalog inleds raden av ett d.

For att dndra behorigheter anvinds kommandot chmod(1). Det finns tva
format for att ange behorigheter: absolut eller symbolisk. Med det absoluta
formatet anger man med siffror exakt vilka behorigheter som ska séttas:

> chmod 755 test.sh

Hér anger 755 vilka av rwx som ska vara satta. 7, 5, 5 maste tolkas enligt
det binéra talsystemet som 7111, 101, 101” och man ser da att detta
motsvarar rwx, r-x, r-x dir - sitts in istallet for nolla. En lathund kan
vara pa sin plats:

bin&rt | decimalt | rwx
000 0 -—=
001 1 --X
010 2 -W-
011 3 -WX
100 4 r—-
101 5 r-x
110 6 rw-
111 7 rwx

Med lite 6vning dr detta ett mycket smidigt sétt att ange behorigheter.

Med det symboliska séttet anger man behorigheterna i ordningen "fér vem
och vad”. "For vem” kan vara u, g eller o for user, group eller others. "Vad”
kan vara tillata/forbjuda r, w eller x. Tillata respektive forbjuda anges med
+ respektive -. For att, till exempel, sla av ldsbehorigheten for others anges

> chmod o-r test.sh

Den tredje radens behorigheter ser lite annorlunda ut. Fér dgaren giller
behorigheten r-s. Flaggan s betyder att programmet skall kéras SET-UID:
Nér programmet kors far det filigarens behorigheter — i det hér fallet root.
Detta sker alltsa dven om det inte dr root som startar programmet. Fler
och utforligare exempel aterfinns i manualsidan, skriv man chmod. Se vidare
kapitel XXX

3.2.8 Lagga till anvandare

FreeBSD ér ett fleranvindarsystem. Flera olika anvédndare kan samtidigt
kan ta systemets resurser i ansprak. Det &r viktigt att bara legitima anvin-
dare kan komma &t resurserna.

Vid installationen ldmnades tillfélle att ldgga till ytterligare en anvindare
forutom root. Pa samma sétt kan flera (hundratals om sa 6nskas) anvéindare
liggas till systemet. Varje anvindare ser "sin” del av systemet!'® och inget

5Defaultbehsrigheterna tilldter dock att man kan se andra anvindares hemkonto, men
man kan fortfarande bara skriva till sitt egna. Se umask(2) for att fordndra detta..
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annat. Han har till exempel sin egen katalog, sitt hemkonto, fér sina egna
filer dar han kan rumstera om enligt eget tycke.

Ofta har systemadministratoren lagt till diverse initieringsprogram i anvén-
darens hemkatalog, det kan handla om styrfiler for olika skal, exempelvis
”punkt”-filer som .cshrc och .login eller styrfiler for fonsterhanterare, som
.xinitrc exempelvis. Nar systemadministratéren skapar en ny anvéndare
pa systemet sker flera saker:

e En hemkatalog skapas, i /home

o Skeletons fran /usr/share/skel och /usr/local/share/skel kopieras
till hemkatalogen. Dessa styrfiler syns inte vid normal listning av kat-
aloginnehallet, men kan listas med 1s -a'”. Styrfilerna heter i skel-
katalogerna ovan dot.filnamn och efter kopiering till hemkatalogen
dops de om till .filnamn.

e Filerna /etc/passwd och /etc/master.passwd updateras med bland
annat anviandarnamn, (krypterat) losenord och hemkatalog.

e En grupp med samma namn som anvéndaren laggs till i /etc/group.

En ny anvindare kan laggas till systemet pa ett antal olika sétt: med
/stand/sysinstall eller adduser(8) eller pw(8) eller vipw(8)!®. Det en-
klaste dr kanske att anvénda /stand/sysinstall som vid installationen,
men dven adduser (8) och speciellt pw(8), med tilligget useradd, kan an-
véindas for samma effekt. pw(8) &r speciellt viktig da det ldtt kan anvéndas
i shell-skript.

3.2.9 Filerna /etc/passwd och /etc/master.passwd

Den viktigaste informationen om olika anvéndare systemet behover ligger
i filerna /etc/passwd och /etc/master.passwd. /etc/master.passwd ar
den hemligare av de tva, den innehéller losenordsinformation och maste
alltid hindras fran obehorig ldsning. Vissa program maste ha tillgang till
viss anvéndarinformation (men definitivt inte losenordslistan!) och f6r den
skull finns /etc/passwd som &r ldsbar av alla. Den enda egentliga skillnaden
mellan de tva ér att /etc/passwd saknar l6senordsinformation.

Med vipw(8) kan man gora dndringar i /etc/master.passwd. vipw(8)
Oppnar /etc/master.passwd i en editor. En rad kan se ut som:

mj:$1$dgby31Py$LVRbE8t8rGapU2ygg1Z101:1000:1000: . . .
...:0:0:micke:/home/mj:/bin/tcsh

7 Generellt giller att filer som bérjar med en punkt inte syns utan tilligget -a till 1s(1)-
kommandot.

¥ Nufsrtiden anviander man knappast vipw(8) for att ligga till en anviindare, men vil
for att dndra anvdndarinformation. Om man ldgger till en anvindare med vipw(8)
maste man sjilv uppdatera /etc/group med korrekt information.
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Det finns ett antal olika anvéindare fordefininerade for olika systemuppdrag
i bakgrunden. Lokalt definierade anvéndare, som mj ovan, ldggs till sist i
filen.

Raden innehaller flera fialt avdelade med semikolon. Raden inleds med an-
vindarnamet (mj) foljt av anvéndarens losenord i krypterad form.

FreeBSD:s 16senord baserar sig pa MD5-algoritmen som, givet ett ord ska-
par ett s k hash for just detta ord. Det &r matematiskt omdjligt att ga at
andra hallet: Med ett hash finns det ingen mojlighet att rdkna ut vilket det
ursprungliga ordet var. Det &dr dock fortfarande viktigt att l6senordet i sin
krypterade form inte kommer i ordtta hinder da en hiangiven kodkn#ckare
kan prova sig fram med olika ”sannolika” ord #nda tills han fatt fram ett
hash som stdmmer. Det finns speciella program fér detta som underlittar
kodkné&ckarens jobb avsevirt. Med tillréckligt "osannolika” 16senord behover
han avsitta vésentlig datorkraft och mycket tid for att prova alla ord. Ett
bra l16sen dr minst 8 tecken langt och innehaller bade siffror, bokstéver
(bade versaler och gemener) och skiljetecken. Det kan ocksa vara fornuftigt
att byta losenord nagra ganger om aret for att forhindra att ett knéckt
l6senord kan komma till anvéndning.

Om ldsenordsfiltet dr tomt behdvs inget 16sen for att ta sig in
i systemet! Om losenordsfiltet inleds av en "*” &r kontot avstingt och
anviandaren kan inte logga in. Se till att alla 16senordsfilt innehaller nagot!

Filten dirpa innehaller anvindarens user-id (1000), anvindaridentitet, dven
forkortad UID och dérefter, group-id, grupptillhérighet, som forkortas GID.
Savél UID som GID kan vara mellan 0 och 65535. Bara 0 ar speciellt, en
anvindare med 0 som GID &r i praktiken root pa systemet. Fordefinierade
anvindare pa systemet har laga UID, under 1000, medan anvindare som
lagts till efter installationen tilldelas ett UID med bérjan pa 1000.

GID-filtet foljs av tre filt for att ange anviéndarens login class, hogsta
tillatna alder pa lésenordet och eventuellt datum da kontot ska upphora.
Administratoren kan avénda flera olika login-klasser for att hindra inlog-
gning utanfor arbetstid eller hindra en viss login-klass fran att anvénda for
mycket systemresurser med mera. Hogsta tillatna alder pa losenordet kan
anvindas for att tvinga anvindarna att byta 16sen efter en viss tid och up-
phorandedatum kan vara praktiskt om man vill tilldela datorresursen bara
under en fordefinierad tid.

De tre sista filten innehaller anvindarens verkliga namn, hemkatalog och
skal.

Man ser att det finns det tva anvdndare med GID 0 — root och toor
(root baklidnges). toor &r ett hjilpkonto som kan anviindas for att skapa
en anvindare med root-privilegier men med en annan hemkatalog. root:s
katalog ligger ju direkt under / och kan inte bli sa stor da man brukar halla
/-partitionen sa liten som mojligt.
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3.2.10 Katalogstruktur

De olika katalognamnen i filsystemet avsldjar nagot om katalogens innehall
och en liten introduktion till dem kan underléitta navigationen i filsystemet.
De vanligaste beskrivs nedan'®. Om nagot verkar obegripligt sa lis bara vi-
dare, det klarnar forhoppningsvis senare nér sammanhangen blir tydligare.

Hogst upp i filehierarkin befinner sig filsystemets rot (att skilja fran anvindar-
kontot root), som betecknas med /20. / innehaller foljande:

/bin innehaller en del av de program som dr nédvindiga for att systemet
ska kunna startas 6verhuvudtaget. De mest anvéinda unixkommandona (1s,
rm, cp, sh, ...) ligger ocksa hir. Observera att det finns ett program som
heter [, ta inte bort det!

/boot innehaller de absolut férsta program som kors da systemet startar
fran vila. Dessa anvinds bara under sjilva startfasen.

/cdrom /cdrom dr normalt tom och anvédnds som monteringspunkt, mount
point, for cd-skivor.

/compat For att kunna kora en del &ldre FreeBSD-program pa ett nytt
system kan s.k. kompatibilitetsbibliotek behdvas. Dessa installeras i sadana
fall i denna katalog. ”"Linuxulatorn”, som medger att de flesta program
avsedda for Linux dven kan koras pa FreeBSD, har sin egen katalog hér,
om den &dr installerad.

/dev innehaller de devices, enheter, som systemet stoder. Dessa filer ar
inga normala filer utan kan beskrivas som en sorts handtag fér att kunna
kommunicera med datorns hardvara. Harddiskar #r egna enheter, liksom
ljudkort och annan kringutrustning.

/dist &r &nnu en tom monteringspunkt. Programmet /stand/sysinstall
anvinder den for att montera distributions-cd:n.

/etc innehaller en méngd olika filer som inte logiskt hér hemma nagon
annanstans, bland annat konfigurationsfiler fér systemet, som rc.conf. Vid
start av systemet &r filen /etc/fstab bland de viktigaste:

19Se sven manualsidan fér detta: man hier.
20Fran andra operativsystem kanske du &r van vid att roten betecknas \, sa icke i Unix.
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# Device Mountpoint FStype Options Dump Pass#
/dev/adOs4a / ufs v 1 1
/dev/ad0s2b none swap sw 0 0
/dev/ad0s4f /usr ufs rw 2 2
/dev/ad0s4e /var ufs rw 2 2
/dev/acdOc /cdrom cd9660 ro, noauto O 0

Denna fil innehaller information om var harddiskens olika partitioner ska
monteras. Pa forsta raden (om man bortser fran kommentarraden 6verst)
kan man lisa att / befinner sig pa forsta harddiskens fjarde slice och forsta
partition, att den innehéaller ett filsystem av typen ufs och att den skall
monteras for bade ldsning och skrivning, rw, read-write. De sista siffrorna
anger i vilken ordning systemet ska kopieras vid sdkerhetskopiering.

/kernel Systemets kdrna. Systemets kérna &r den centrala del av oper-
ativsystemet som administrerar och dirigerar all data systemet hanterar.
Det &r ocksa kdrnan som ser till att systemet tillater flera anvéindare pa
samma gang, bland annat. Kérnan laddas in i datorns primérminne (RAM)
vid systemstart och maste alltid ligga kvar dar.

Pa datorer med mycket lite minne (4-8MB) kan kdrnan behova trimmas,
d.v.s. man avlidgsnar funktioner som inte beh6évs: Om man exempelvis inte
har nagra SCSI-enheter anslutna kan SCSI-stodet avligsnas?!. Kirnan tar
d& mindre plats och det hidrmed frigjorda minnet kan anvindas av dvriga
program.

En felaktigt konfigurerad kérna kan innebéra att systemet inte kan startas.
Som extra sikerhetsatgird finns déarfor alltid den ursprungliga, generiska,
kédrnan, /kernel.GENERIC, kvar som sidkerhetsatgéird. Man kan vara séiker
pa att systemet i varje fall gar att starta med denna.

/mnt  En allmin monteringspunkt. Medan /cdrom och /dist har sin forutbestdm-
da funktion kan /mnt anvéndas fritt.

/modules?? For att halla nere storleken pa kiirnan pagar en utveckling av
karnmoduler. Tanken dr att den generiska kidrnan bara skall innehéalla ett
absolut minimum av funktionalitet och 6vriga funktioner ska kunna liggas
till nér de behovs. Denna katalog innehéller dessa kdrnmoduler. Se ocksa
kldstat(2) och kldload(8)/kldunload(8).

/proc Det sa kallade processfilsystemet innehaller information om varje
enskild s.k. process. En process dr i allménhet detsamma som ett program
som kors. Skillnaden &r oveséntlig for oss. Man kan titta pa en del filer i

2! Genom omkompilering av kirnan. Fortfarande 6verkurs!

22Efter omkompilering av kérnan och dess moduler sparas de gamla modulerna i /mod-
ules.old som sikerhetsatgird. Ar det ont om plats pa / kan man i allménhet ta bort
/modules.old.
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processfilsystemet men skriv aldrig till dem. Det &r bara root som skulle
kunna skriva till dem men lockas inte till det. Med kommandot df kan man
bland annat se hur mycket ledig plats de anslutna filsystemen har. /proc
tar alltid 100% kapacitet i ansprak, detta ér helt normalt och inte nagot
tecken pa minnesbrist.

/root Superanvidndaren root:s personliga hemkatalog. Den anvinds nor-
malt enbart vid systemunderhall eller i single-user mode. /root skall nor-
malt inte innehalla nagra storre méngder data. Om anvéndaren root be-
hover en storre katalog kan toor aktiveras och den senares hemkatalog,
/home/toor, anvindas.

/sbin Ytterligare filer, vilka likt de i /bin, &r noédvindiga for system-
start men med inriktining pa systemunderhall. Har aterfinns exempelvis
monteringskommandot mount (1) och diverse nétverkskommandon.

/usr innehaller filer som ar tdnkta for normal drift. Filerna ar inte nod-
véandiga for systemstart, men behovs for att det ska bli ett komplett korbart
system.

/usr innehaller bl.a. foljande underkataloger:

/usr/home Har ligger alla anvéindares hemkataloger. Ofta kan man kom-
ma at /usr/home genom linken /home. Om den ldnken inte skulle finnas
kan man skapa den med 1n(1):

1n -s /usr/home/ /home eller, enklare 1n -s /usr/home /

/usr/local Den kanske mest anvinda katalogen under /usr. Hédr ham-
nar alla korbara filer och en del annat smatt och gott som installerats
efter systeminstallationen. Speciellt kommer de filer som installeras genom
ports/packages-mekanismen att hamna under /usr/local/bin.

/usr/ports kan innehalla det s.k. portstriadet. Mer om det senare. /ports
kan ocksa vara tom beroende pa vad som valdes vid installationen.

/usr/X11R6 innehaller alla de filer som fonstersystemet X11 behover. Kat-
alogen innehaller en méngd underkataloger med namn och funktioner lik-
nande de som aterfinns under /. /usr/X11R6/bin innehaller program som
kréver fonstersystem for att fungera och andra program for XFree.
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/tmp innehaller temporirfiler. Inga av dessa &r nédvéndiga mellan system-
starter. Med #indringar i filer i /etc/periodic/daily?® kan systemet med
automatik tomma /tmp pa onddiga filer. Kan vara nyttigt da ett system
mycket sdllan behover omstartas och /tmp kan innehalla en del "glomda”
filer.

/var innehaller bland annat systemloggar (/var/log/) genererade av sys-
logd (1), men dven databasen for ports/packages (/var/db)om de installer-
ats. Spool-filer lagras hér infér utskrift och kan uppga till atskilliga tiotals
megabyte.

Om den ursprungligen tilldelade platsen for /tmp och /var inte ldngre réick-
er till 4r ett knep att montera ytterligare harddiskyta hit med hjilp av
mount (1)-kommandot. Man kan dven lata /tmp och /var vara lankar till
motsvarande bibliotek placerade i /usr, dér det brukar finnas plats:

# mkdir /usr/tmp
# 1n -s /usr/tmp /tmp
# mkdir /usr/var
# 1n -s /usr/var /var

. eller undvik problemet helt och hallet genom att vid installationen bara
ange en enda (stor) partition for hela systemet.

3.2.11 Kommandon

Det finns en 6versvallande méngd kommandon i FreeBSD. For att snabbt
komma igang med systemet behéver man dock inte kunna mer &n en hand-
full. De som man oftast anvinder &r listade nedan tillsammans med sin
ungefiarliga MS-DOS-motsvarighet:

2 Nidrmare bestdmt i filen 110.clean-tmps.
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FreeBSD | MS-DOS Foérklaring
1s dir visa innehallet i en katalog
cd /bin | cd \bin ga till katalog /bin
mv move, rename | flytta filer/kataloger
cp copy kopiera filer
cp R kopiera rekursivt
d. v. s. aven underkataloger
rm del ta bort fil
™m -r deltree ta bort (tomma) kataloger
rm -rf | deltree ta bort (4ven icke-tomma) kataloger!
df chkdsk visa diskutnyttjande
du lista filhierarki och storlek
du -d 1 som ovan men med djupet 1
top visa systembelastning m.m.
man 806k in manual-sidorna
mkdir mkdir skapa katalog
more visa filinneh&ll sidvis
pwd visa nuvarande katalog
XXX

3.3 Packages och ports

Som tidigare ndmnts innehaller /usr/ports det s.k. portstridet, en bortat
80 MB stor biblioteksstruktur med vars hjilp man kan installera 6ver 5000
program med bara nagra enkla knapptryckningar. Programmen &r sorter-
ade i ett antal bibliotek uppdelade i olika kategorier som print, mail och
www bland manga andra.

Som exempel pa packagesmekanismen ska vi installera programmet bash(1).
bash(1) &r ett s.k. skal och beskrivs nirmare nedan, men for att kunna
prova det maste det forst installeras. Installationen kan ske som antingen
som package eller port:

e Package innebér att filerna som ska installeras redan ar kompilerade
och sedan komprimerade till en enhet, ett package

e Ports innebér att filerna levereras som okompilerad kéllkod och maste
kompileras innan installation.

Det senare alternativet kan vid férsta anblicken verka opraktiskt men majlig-
gor att dndringar genomfors innan kompilering och installation. Man kan
sirskilja packages fran ports pa filnamnen i och med att packagesfilernas
namn avslutas med .tgz och ports avslutas med .tar.gz.

bash-xx.tgz
bash-xxx.tar.gz
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Ater till bash(1). Med ports installeras bash genom:

# cd /usr/ports/shells/bash «— valj rétt bibliotek
# make +— hamta kéllkoden och kompilera den
# make install + installera de resulterande filerna

Om bash-XX.tar.gz inte aterfinns pa datorn i /usr/ports/distfiles
eller inte aterfinns pa distributions-cd:n férscker make att hiamta det fran
Internet innan kompilering. Med make install installeras de i forra steget
kompilerade filerna. make?* #r intelligent nog att forsta vad som avses om
man bara anger make install — &ven i detta fall forsoker den himta kél-
lkoden forst, om det skulle behovas.

Med make clean kan man efter avslutad kompilering ta bort killkoden och
den arbetskatalog som anvéants. Arbetskatalogen beh6vs inte langre och tar
bara upp plats pa harddisken. Killkoden finns dock kvar i komprimerad
form i /usr/ports/distfiles. Vill man &ven ta bort den komprimerade
kéllkoden anvinds kommandot make distclean.

Med packages sker installationen ldttast med programmet /stand/sysinstall.
Sétt i CD:n, kor /stand/sysinstall, vilj Post Installation Configuration=--
Precompiled programs=CD-rom. Vilj sedan shells och markera bash-
raden, ga ur och svara Yes pa fragan om du vill installera bash. Inom
nagra sekunder dr bash installerat och kan anvindas direkt. Ga slutligen

ur /stand/sysinstall.

Efter installation av ett program kan man inte na programmet om man inte
anger programmet med full s6kvig. Vid inloggning sammanstélls alla kor-
bara program i en lokal databas, individuell fér varje anvindare. Program
som tillkommit efter inloggningen ingar inte i denna databas. Finessen med
databasen &r att systemet mycket snabbt kan ta reda pa om ett 6nskat pro-
gram finns tillgdngligt for exekvering utan att behdva ga ut pa harddisken
och soka igenom den. Atminstone om man har skalet tcsh(1)2® kan man
uppdatera databasen med kommandot rehash. I andra fall kanske man
maste logga in pa nytt for att kunna na det installerade programmet, om
man inte anger exakt sokvig.

P& liknande sédtt installerar man 6vriga program i ports. For nirvarande
(2001) finns 6ver 56002 program att vilja pa och antalet 6kar hela tiden.
Ténk pa att program tar plats pa harddisken och det kan vara viktigt att
inte bara installera program utan ocksa vara noggrann med att ta bort sa-
dana som inte anvéinds ldngre. Vill man rensa hela ports-tridet fran gam-
la kompileringskataloger kan man koéra kommandot make clean direkt i
/usr/ports.

24Med make kan man &ven soka efter program: make search key=editor presenterar alla
program som har nagot med editor att gora. Detta fungerar enbart om man befinner
sig i /usr/ports.

2tcsh(1) ingér i grundsystemet fran och med FreeBSD 3.0 och behover alltsa inte
installeras efterat.

26G8e http://www.freshports.org for "dagsnoteringen”!
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/stand/sysinstall anvénder programmet pkg_add (1) for att genomfora
uppackning och installation av packages (alltsa inte ports!). Det finns inget
som hindrar att man anvinder pkg_add(1) direkt pa kommandoraden om
man sa onskar:

# pkg_add bash-XX

I /var/db/pkg finns en katalog for varje installerad ports/package. Dessa
katalognamn kan dven anvindas for att ta bort programmet. For att ta
bort bash(1) som installerades ovan ser vi att /var/db/pkg innehaller
katalogen bash-XXX. Anvind kommandot pkg_delete(1) for att ta bort
det fran systemet:

# pkg_delete bash-XXX
Man kan &ven hitta rétt bash(1)-program med kommandot
# pkg_info | grep bash

som soker igenom samtliga installerade packages och ports.

Programmet kan inte tas bort om det dr en forutsidttning fér nagot annat
programs funktion, ett beroende har uppstatt, en s.k. depedency. I sddana
fall maste man ta bort det andra programmet forst.

3.4 Skal

Ett skal i unixvirlden dr detsamma som ett kommandofonster i DOS. Det
ar i ett skal man skriver kommandon till datorn och det ar i samma skal
man kan ldsa vad datorn skriver tillbaka. I ports finns ett antal olika skal
att vilja mellan. I ett grundsystem kan man vara séker pa att skalet sh(1)
(sh for shell, skal) finns. Det dr det #ldsta skalet och det som #r mest
standardiserat mellan olika sorters unix och anvinds numera mest for att
skriva portabla skript-program.

Under arens lopp har flera olika skal utvecklats, bash(1) enligt ovan, men
dven korn-shell, ksh(1) och zsh(1) och andra. Hir beskriver jag bara
min personliga favorit tcsh(1), som dessutom numera ingar i FreeBSD:s
grundsystem. Lat inte mitt val hindra dig fran att studera andra skal i
/usr/ports/shells.

3.4.1 tcsh(1)

tcsh(1) har en imponerande manualsida. Den &r néstan ogenomtringlig
pa grund av sin storlek men innehéller ocksa allt man nagonsin kan behova
veta om tcsh(1). Hér presenteras ett litet urval.

For att forflytta sig pa kommandoraden kan man ha nytta av foljande lilla
hjélptabell:
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ctrl-a Hoppa léngst till véinster pa raden, till borjan

ctrl-e Hoppa langst till hoger pa raden, till slutet

ctrl-f Stega ett steg hoger. Aven piltangenten — fungerar.
ctrl-b Stega ett steg vinster. Aven piltangenten «fungerar.
ctrl-w Ta bort allt till vAnster om prompten. Lagra undan det.
ctrl-y Séatt in det undanlagrade.

ctrl-u Radera hela raden.

ctrl-k Radera allt till hoger om prompten.

ctrl-d Ta bort teckent sprompten star pa.

ctrl-h Ta bort tecknet till véinster

Desutom kan <TAB>-tangenten anvindas for att komplettera komman-
don:

> 1s /u<TAB>
ger
> 1ls /usr/

da det, i det hir fallet, inte var nagot tvivel om bibliotekets, eller komman-
dots, namn. tcsh(1) expanderar sa langt det kan. <ctrl>-d kan anvéndas
for att ta reda vilka mojliga alternativ som foreligger:

> 1s /b<TAB>(inget hiénder)<ctrl>-d
bin/ boot/

> 1s /bo<TAB>

> 1ls /boot/

<ctrl>-d anvinds ocksa for att logga ut, om prompten dr i borjan pa en
tom rad. Detta kan vara nagot overraskande om man rakar trycka vid fel
tidpunkt. ..

Till varje program som startas fran kommandoraden knyts tva speciella
in- och utenheter, stdin och stdout. stdin &r varifran programmet tar
sina indata och stdout dit programmet skickar utdata. Vanligen &r da
tangentbordet kopplat till stdin och skdrmen till stdout men bada kan
lika gérna vara filer eller nagon device. Ett enkelt exempel kan konstrueras
med de bada kommadona cat(1) och more(1) . cat filnamn skickar ut
hela filens innehall till stdout vilket innebér att filen syns pa skérmen,

> cat /COPYRIGHT
(en massa text)

University of California, Berkeley
>

more (1) tar det som anlinder pa stdin och skickar ut det pa stdout,
en sida i taget. For att bldddra framat en sida i more(1) trycker man
pa mellanslagstangenten. Med returtangenten kan man bldddra en rad at
gangen,
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> more /COPYRIGHT

(:en massa text, men bara en sida i taget)

>
Med operatorn | (pipe, uttalas "pajp”’) kan man knyta ihop stdout med
stdin. Pipe:n kan liknas vid en mellanlagringsstation. cat (1) levererar text

in i pipen och more(1) ldser fran den och skickar sedan ut texten till sin
stdout, skiirmen:

> cat /COPYRIGHT | more

Inte sa upphetsande kan tyckas, men en otroligt anvindbar mekanism och
ett maste for att kunna utnyttja skalet effektivt. Det &r enkelt att sortera
raderna innan more (1):

> cat /COPYRIGHT | sort | more

eller anvinda programmet sed(1) for att avligsna tomrader och sedan
rikna antalet rader med we(1)2":

> cat /COPYRIGHT | sed ’/"$/d’ | wc -1

Det finns dussintals smé program?® i FreeBSD vilka var for sig inte gor na-
got speciellt imponerande men vilka tillsammans pa en kommadorad utgor
ett mycket kraftfullt verktyg. Néstan ett programmeringssprak i miniatyr.
Overhuvudtaget #r det en filosofi som genomsyrar FreeBSD: Hellre flera
sma program som kan kombineras ihop &@n ett stort program som kan allt.
Kombinationsmojligheterna och den flexibilitet man uppnar resulterar i en
mycket kraftfull kommandorad.

Ar man inte intresserad av programmets utdata kan dessa styras 6ver till the
bit-bucket, en samlingsplats for alla ointressanta bits och bytes, /dev/null.
Exempel:

# cd /usr/ports
# make clean > /dev/null

Hér anvéinds >-operatorn som styr 6ver utdata till en fil och skapar filen om
den inte finns?”. I detta fall &r filen en speciell device som bara kan kasta
bort det den far via sin stdin, men > kan lika gdrna spara undan utdata i
en fil om man sa vill. P& sa sitt kan man spara en logg-fil att studera vid
senare tillfille.

En finess som ofta anvinds &r att kora ett program i bakrunden. Med
<ctrl>-z kan ett program som kors, stoppas och liggas som ett jobbd i

2TFsrsok gora det hir genom att ”peka och klicka”. . .

28F6r textbehandling &r sort (1), uniq(1), join(1), split(1), fmt (1), wc(1) och sma
enraders program skrivna i sed(1) eller awk(1) mycket anvindbara. perl(1) ar ett
programmeringssprak som ocksa dr mycket lampat for dessa uppgifter.

29> >_operatorn kan anvindas for att ligga till text till en befintlig fil.
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bakgrunden. Genom att skriva bg (background) kan man fa programmet
att kora igang igen, ¢ bakgrunden. Det kors, men man har fortfarande
ett fungerande skal att ge nya kommandon i. Med kommandot fg (fore-
ground)kan programmet “lyftas upp” till forgrunden igen. Flera program
kan startas och sedan liggas i bakgrunden om man sa vill. Férutom kom-
mandona fg och bg &r jobs praktiskt. Med jobs listas vilka program som
for nédrvarande finns i bakgrunden och deras status. <ctrl>-c slutligen
avbryter det jobb som for nédrvarande befinner sig i forgrunden:

> cd tmp Ga till ett "slask”bibliotek

> cp -R /usr/src . Kopiera nagot stort hit
<ctrl>-z Stoppa korningen och ldgg i bakgrunden
Suspended

> bg Kor det i bakgrunden

[1] cp -R /usr/src . &

> jobs Se efter vilka jobb som finns

[1] Running cp -R /usr/src .

> fg 1 Flytta det till forgrunden

cp -R /usr/src . (Det kyckades igen!)

<ctrl>-c Avbryt programmet i férgrunden
> Klar fér nya kommandon

Redan vid programstart kan man lagga programmet i bakrgrundeb genom
att avsluta kommandoraden med ett &-tecken:

> cd tmp
> cp -R /usr/src . &
>

Om ett kommando eller program genererar mycket utskrift kan man vilja
hejda utskriften sa att det gar att lisa. Da anvinder man:

<ctrl>-s Stoppa utskriften
<ctrl>-q Fortsétt utskriften

Det speciella tcsh(1)-kommandot !'$ hidmtar féorra kommandots sista ord
och sétter in det:

> cd /usr/local/bin
>1s !'$

Kommandot !'! anvinds for att himta senaste kommandot en gang till men
T duger lika bra.

Vill man utféra ett kommando manga ganger kan det tcsh(1)-specifika
kommandot repeat anvéndas, dvs

> repeat 4 1s

ar samma som
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1s
1s
1s
1s

V V V V

En gedigen kunskap om nagot skal underléttar visentligt en systemadmin-
istrators arbete. Det &r vil virt moédan att lédra sig.

tcsh(1) dr omfattande och kan konfigureras i manga avseenden, komman-
don kan koras vid vissa tider, tcsh(1) kan korrigera felskrivna kommandon
och mycket mer. Lis man-sidan.

3.4.2 sh(1)

sh(1) &r det ursprungliga skalet pa alla unix-system. Alla system har inte
tcsh(1) eller nagra andra skal installerade, men man kan lita pa att sh(1)
finns. Nufortiden anviands knappt sh(1) direkt pa kommandoraden, men
det lever kvar i atskilliga program, scripts. Ett script dr unix’ motsvarighet
till BAT-filer i DOS, dvs ett korbart program som bestar av rena skal-
kommandon. sh(1) &r ddremot véisentligt mycket kraftfullare &n BAT-
filer. FreeBSD anviinder shell-scripts i stor omfattning speciellt vid sys-
temstart®?. Ofta anvinds ocksa shell-scripts for att fa installationsprogram
att vara portabla mellan flera olika unixar.

Enklast &r ett script nagra kommandorader dr hopsatta i en fil till ett
kommando. Tag kommandoraden

> cat /COPYRIGHT | wc -1
Om denna lagras i en fil, kanske cat.sh, kan scriptet exekveras genom:
> sh ./cat.sh

Som sdger at sh(1) att i tur och ordning utféra det kommandon som finns
i filen. Vill man undvika att skriva sh(1) forst kan filen cat.sh goras till
ett eget korbart program. Om forsta raden i en fil inleds med tecknen #!
véantar sig systemet att resten av raden &ar sokvagen till ett program och for
att filen skall vara korbar maste den ha exekveringsréittigheter. Alltsa:

> echo "#/bin/sh" >cat.sh
> echo "cat /COPYRIGHT | wc -1" >> cat.sh
> chmod 755 cat.sh

scriptet kan nu exekveras med
> ./cat.sh

som vilket annat program som helst.

sh(1) har normalt inte kommandohistorik med piltangenterna men efter
kommandot set -o emacs fungerar piltangenterna som man forvintar sig.

39Gtudera till exempel /etc/rc, som dr ett av det stérre start-skripten.
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Man kan &ven skriva scripts i andra skal. Men av tradition och fér porta-
bilitet brukar man inte gora det.

Maéanga scripts skrivs numera ockséa i andra programsprak, sed (1), awk(1)
och framforallt perl(1) dr vanliga.

3.4.3 Miljovariabler

Foljande environment variables, miljovariabler, tolkas av de flesta (alla?)
skal och kan vara bra att kénna till:

LC_CTYPE

LC_ALL

LANG (dess betydelse for vi och lyx, datum och tidsformat)
echo SLANG

3.5 Editorer

De flesta instdllningar sker genom att &ndra i systemets konfigureringsfil-
er. Det finns grafiska konfigureringsverktyg3! for att utféra detta, men i
allménhet ar filerna sapass enkla att dndra i, att det &r mycket snabbare
att dndra i konfigurationsfilerna direkt med en editor.

Vilken editor skall da systemadministratoren vilja? Detta &r ett kért de-
battdmne pa epostlistor och annorstides. Det finns historiskt i huvudsak
tva falanger: De som anvénder editorn vi(1) och de som anviinder editorn
emacs (1). Bada har sina for- och nackdelar.

For vi(1) talar att den alltid finns installerad med grundsystemet. vi(1)
har en lang historia och har utvecklats av rena programmerare, pa gott och
ont. Den ar kraftfull och kan anvéndas till alla sorters texteditoeringar men
med dess manga kommandon kan den verka forvirrande till en borjan. Men
vi(1) tar relativt liten plats och &r snabb att starta. Den kan utan tvekan
anvéndas till allt det en administrator vill.

For emacs(1) talar att den &r visuellt enklare &n vi(1) och kanske mer
intuitiv. emacs (1) installeras dock inte med automatik i ett grundsystem
utan maste liggas till efterat. emacs(1) dr dessutom véldigt stor och tar
plats bade pa harddisken och senare i minnet nir den anvinds. Men med
emacs (1) kan man utféra allt man kan 6nska sig och den kan dessutom
konfigureras i odndlighet genom ett lisp-liknande programsprak. Av denna
anledning kan emacs (1) inte bara anvindas som en editor utan ocksa som
news-ldsare och e-postklient bland annat. emacs (1) finns i huvudsak i tva
varianter, en som kraver XFree, det grafiska fonstersystemet, och en som
inte kraver det, utan kan koras direkt i ett terminalfénster.

31Webmin #r mycket populér, http://www.webmin.org???

44



KAPITEL 3. MOT FORSTA STARTEN  3.6. MER INFORMATION

Det finns inget l4tt sétt att sdga vad just du ska vilja. Prova bada och valj
den du tycker bast om efter nagra timmars 6évning. Lat dina féorvantningar
(och talamod...) filla avgorandet. Fraga inte pa epostlistor bara! Da kom-
mer de olika lagren att forsvara sina stéllningar till sista blodsdroppen och
du kommer fortfarande inte att vara ett dugg klokare.

Om du bara vill ha en snabb, enkel editor for XFree och vill att den ska
fungera utan 6verraskningar kan det vara idé att prova nedit (1) fran ports.
Den &r snabb att komma igang med och kan rekommenderas till anvéindare
med windowsvana.

Bland ports kan du finna ytterligare ett stort antal editorer (bland annat
"forbattrade” vi (1)-varianter som bland annat vim(1)) for olika &ndamal.

3.6 Mer information

Att skriva bocker om datorsystem &r vanskligt. Utvecklingen gar mycket
fort och det som var hdgsta mode for tre ar sedan kan vara hopplost ute
idag. Att skriva en bok om ett sa rorligt mal dr naturligtvis problematiskt.
Alla ledtider for tryckning och distribution innebér att mycket datorlitter-
atur &r nagot omodern redan nér den givs ut. Den enda rimliga l6sningen
pa problemet dr att lagra dokumentationen elektroniskt och skicka med
dokumentationen med programmen — och det &r precis sa man gor. I ett
installerat grundsystem finns mycket dokumentation géomd i manualsidor,
GNU:s info-sidor med mera. Dokumentation féorekommer ofta i html-format
men dven andra format férekommer.

3.6.1 Man-sidorna

Forst och framst brukar manualsidorna, "man-sidorna”, anvéndas. De funger-
ar som ett referenskort 6ver ett visst kommando, nagon programmerings-
funktion eller annan aspekt av systemet. Alla manualsidor har ett stan-
dardiserat utseende for att man litt ska kunna hitta eftersokt information.
Man kommer at man-sidorna med kommandot man(1) (vad annars?) foljt
av det kommando man 6nskar veta mer om, exempelvis 'man 1s’:

LS(1) FreeBSD General Commands Manual LS(1)

NAME
1s - list directory contents
SYNOPSIS
1s [-ABCFGHLPRTWabcdfgiklnogrstul] [file ...]

DESCRIPTION

For each operand that names a file of a type other than directory, 1ls
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displays its name as well as any requested, associated information. For
each operand that names a file of type directory, ls displays the names

of files contained within that directory, as well as any requested, asso-

ciated information.

If no operands are given, the contents of the current directory are dis-

played. If more than one operand is given, non-directory operands are

displayed first; directory and non-directory operands are sorted sepa-

rately and in lexicographical order.

The following options are available:

4

-AList all entries except for ‘.’ and ‘..’. Always set for the

super-user.
-BForce printing of non-graphic characters in file names as \xxx,
where xxx is the numeric value of the character in octal.

COMPATIBILITY

The group field is now automatically included in the long listing for
files in order to be compatible with the IEEE Std1003.2 (wPOSIX.2m)
specification.

SEE ALSO

chflags(1), chmod(1), xterm(1), termcap(5), symlink(7), sticky(8)
HISTORY

An 1s command appeared in Version 1 AT&T UNIX.

STANDARDS

The 1s function is expected to be a superset of the IEEE Std1003.2
(mPOSIX.2m) specification.

BUGS

To maintain backward compatibility, the relationships between the many
options is quite complex.

BSD July 29, 1994 5

Légg speciellt mérke till rubrikerna NAME som ger en kort beskrivning av
kommandot, SYNOPSIS som visar hur kommandot anvinds, DESCRIPTION
som kan vara en ganska lang beskrivning av kommandot samt SEE ALSO
som riaknar upp nérliggande kommandon med egna man-sidor som ofta
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ar av intresse for att forstd kommandots hela omfattning och funktion i
systemet.

Det finns manga kommandon och manga manualsidor. For att ldttare kunna
hitta bland dem &r manualsidorna uppdelade i kapitel. Totalt finns det nio
kapitel som vart och ett innehaller kommandon av en viss typ. Man brukar
anges kapitelnumret i parentes bakom kommandot, exvis 1s(1). Kapitel 1
innehaller user commands, anvindarkommandon, och dr kanske det mest
anvinda kapitlet. Kapitlen &dr indelade enligt

1  User Commands Anvindarkommandon
2 System Calls Systemanrop

3 Subroutines Subrutiner

4 Devices Enheter

5 File Formats Olika, Filformat

6 Games Spel

7 Miscellaneous Diverse

8 System Administration Systemadministration
9 Kernel Interfaces Anrop till kdrnan

man (1)-kommandot letar igenom manualsidorna i kapitelordning och slutar
da den forsta matchningen hittats. Om kommandot rakar finnas i flera
kapitel kan man ange kapitlet i argumentlistan:

> man intro
> man 1 intro
> man 3 intro

Om man inte vet exakt vad kommandot heter kan man ofta dnda hitta det
med kommandot apropos,

> apropos editor

Apropos (1)-kommandot &r detsamma som man (1)-kommandot med k-flaggan
satt,

> man -k editor
Naturligtvis finns &ven man (1)-kommandot beskrivet i man(1)-sidorna,
> man man

Har du XFree installerat finns ett trevligt program, xman (1), for att titta
pa manualsidorna.

3.6.2 Infosidor

Forutom manualsidorna finns det separat information om de program fran
Free Software Foundation som utgér en del av en FreeBSD-distribution,
i info(1)-sidorna. Man kommer &t infosidorna med kommandot ’info’,
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eller 'info &mne’. I infosidorna tar man sig sedan runt med piltangenterna
for att flytta sig uppat och nedat, returtangenten for att vilja &mne och
tangenten u kan man komma upp till féregaende niva.

Tyvérr finns det inget sikert sétt att avgéra om man ska leta i info(1)-
sidorna eller i man (1)-sidorna.

3.6.3 Handbok och FAQ

I ditt nyligen installerade system finns dessutom FreeBSD-projektets hand-
bok. Den skrivs parallellt med utvecklingen av FreeBSD och aterfinns i
/usr/share/doc/handbook. Handboken &r ett massivt dokument péa flera
hundra sidor och den levereras i ett par varianter limpade for olika anvind-
ning.

Om du har en laserskrivare, tid (och papper!) kan du skriva ut hela hand-
boken, /usr/share/doc/handbook/handbook.pdf, men troligare ar att du
laser den med din webbrowser, /usr/share/doc/handbook/handbook_toc.html
eller tittar pa den rena textfilen, /usr/share/doc/handbook/handbook. txt.

FAQ:n, en sammanstéllning av ofta fragade fragor (Frequently Asked Ques-
tions) och svar, &r inte fullt sa omfattande som handboken men kan #ven
den vara for stor for att skrivas ut. Dess varianter aterfinns under /usr/share/doc/FAQ.

Av de tva dr FAQ:n det levande dokumentet. Efter hand arbetas FAQ:n in i
handboken, men dndringar infors i regel forst i FAQ och sedan i handboken.

Tyvérr tycker manga att det &r lidttare att fraga pa en epost-lista eller
annat forum &n att lisa den medfdljande dokumentationen. Férsok hindra
den forsta impulsen att fraga i ett allmént forum utan att forst kontrollerat
om fragan inte aterfinns i FAQ eller handboken. Manga prenumeranter pa
epostlistor har bara modem och att behova betala i tid och pengar for att fa
se samma gamla fragor besvaras med samma gamla svar &r inte bara daligt
utnyttjande av resurser utan dven att téira pa prenumeranternas fortroende.

3.6.4 Ovrig dokumentation

Forutom den méingd information som aterfinns i manual- och infosidor och
handbok och FAQ finns en hel del sméatt och gott dven i 6vriga bibliotek i
/usr/share/doc. Speciellt kan ndmnas biblioteken psd, Programmers Sup-
plementary Documentation, smm, System Managers Manual och usd, Users
Supplementary Documentation. Informationen hér &r ofta av dldre datum
men tillrackligt tidlos for att fortfarande vara ldsvéird. For att inte ta stor
plats &r dokumenten komprimerade och maste packas upp innan de kan
ldsas. Om du exempelvis vill veta mer om FreeBSD:s filsystem kan du:

> cd /usr/share/doc/smm/05.fastfs
> zcat paper.ascii.gz | more
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3.6.5 Ovrig 6vrig dokumentation

Nétet! Har finns ooverskadliga méngder dokumentation. Bortsett fran samtli-
ga ovan namnda dokument kan man hitta atskilliga hemsidor med beskrivningar
och 16sningar av specifika problem. Flera &r mycket ambitiésa och manga
innehéaller information som inte ens hunnit komma in i FAQ:n

Se i appendix for bara nagra av dessa lankar.

3.7 Systemovervakning

Administratoren arbetsbeskrivning ar enkel: Se till att datorsystemet funger-
ar sa att anvindarna kan utfora sina arbetsuppgifter. Det later enkelt men
kan innebéra de mest skiftande arbetsuppgifter, som att ldsa logg-filer for
att kontrollera att systemet fungerar som det ar tdnkt, att planera syste-
munderhall s& att driftstérninngar minimeras, att se till att datorsystemets
resurser utnyttjas pa bésta sétt, att identifera och eliminera uppkomna
flaskhalsar oavsett om dessa beror pa hardvara (processorkraft, nétverks-
belastning och vad det vara ma) eller mjukvara (minneskrivande program
exempelvis). Dessutom maste systemadministratéren numera halla sig a
jour med de senaste hindelserna pa datorsidkerhetsfronten och vara beredd
att installera sdkerhetsfixar med kort varsel. Att prenumerera pa epostlistor
och relevanta nyhetsbrev hjilper ocksa till att halla systemadministratoren
up-to-date.

Ofta &r det systemadministratdoren som, kanske i samrad med anvindarna
och andra, avgor vilka program som ska anvéndas i systemet och i vissa fall
dr det dven hans lott att utbilda anvidndare och ge support pa program-
varan.

Oavsett datorsystem &r hinger det totala systemets effektivitet, prestanda
och atkomlighet mycket pa hur vil administratoren lyckas i sin uppgift.
I fallet med FreeBSD underlidttas uppgiften eftersom FreeBSD redan fran
forsta installationen erbjuder hoga prestanda med moderata till 1aga hard-
varukrav. Administratéren kan dessutom kontrollera hela sitt ndt med samtli-
ga klientmaskiner fran en enda dator, inte nédvandigtvis samma som servern.
Med programvaran ssh(1) (som beskrivs senare) kan administratoren dven
logga in pa vilken som helst av datorerna for att kontrollera funktion eller
felsoka.

I och med att samtliga datorer &r hopknutna genom ett nétverk ger detta
administratéren en unik méjlighet att studera, inte bara serverns prestanda,
utan varje i ndtet ingdende maskins parametrar, det kan gélla upptider och
belastning med mera. Hér redovisas ett antal kommandon administratéren
kan anvidnda for att analysera en enskild maskins belastning och status, i
kapitel XXX beskrivs sedan nagra speciella néitverkskommandon man kan
anvinda for att analysera nétet som helhet.

Pa en enskild dator &r kommandot top(1) mycket anvindbart. Med top(1)
avslojas 16pande, sekund foér sekund, flera av de parametrar som beror da-
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torns status: antalet processer, vilka de ér, vad de haller pa med i huvudsak,
swaputnyttjande och systemets belastning till exempel.

last pid: 404 load averages: 1,33, 1,32, 1,05 up 0+00: 26156 23 46 19
33 proceszes: 3 running, 30 sleeping

CPU states: 3.9% user, 33,08 nice, 3.1% system, 0.0% interrupt. 0.0% idle
Mem: 25M Active, 17H Inact, 14M Wired, 52K Cache, 22M Buf, EVH Free

iwap: 73M Total, 73M Free

PID USERNAME PRI NIEE SIZE  RES STATE  TIME  WCPU  CPU COMMAND
224 nobody 73 724k BOOK RUM 24300 92,852 93,852 dnetc

257 mj 2 0 18856K 17996k select 0352 1.71% 1.71% XFEE_SVGA
272 mj 2 8320k 7328k RUN 0326 0,002 0,008 lyx

370 mj 2 0 2308k 2508K select  0:03 0,008 0,008 xterm
269 mj 2 0 2312K  1944K select 0302 0,008 0,008 icewn
300 mj -6 0 4B08K 3ESEK piperd 0:02 0,008 0,00% gs

170 root 2 0 896k 912k =elect 001 0,008 0,008 moused
230 mj 2 0 1896k 1200k select 0:01 0,008 0,00% top

294 mj 18 0 5052k 4580k pause 0301 0,002 0,008 xdvi,bin
288 mj 2 0 2908k 2508K select  0:00 0,008 0.00% xterm
373 mj 2 0 2908K 250BK select 000 0,008 0,00¥ xterm
374 mj 18 0 1740k 1420K pause 0:00 0,008 0,008 tosh

270 mj 2 0 3748K  2640K select 0300 0,008 0,008 dfm

401 mj 2 0 398K 307BK select 000 0,008 0,008 xv

266 mj 2 0 2908K 2524K select 0300 0,008 0,00% xterm
400 mj 28 0 1884k 1208K RUN 0:00 0,008 0,008 top

217 mj 18 0 1664k 1308k pause 0300 0,002 0,008 tcsh

Resultat fran top(1) kan ses i bilden ovan. De viktigaste parametrarna
ar load averages, medelvirden av systemets belastning under den senaste
minuten, 5 minuterna och 15 minuterna, processes som talar om hur manga
processer (program) systemet kor, swap, hur mycket swaparea som anvinds
for nérvarande samt kolumnerna SIZE och COMMAND.

e Systembelastningen, load averages, berdknas enligt en formel som tar
hénsyn till hur olika delar av datorn anvidnds. En "normal” belastning
dr under 4-5. Dérover dr datorn sa lastad att svarstiderna kan bli
lidande. Det &r dock inget alarmerande fel i detta. FreeBSD uppfor
sig mycket elegant d&ven under tung belastning och en hart belastad
filserver kan mycket vél ha en hogre siffra utan att klientmaskinerna
mérker av det.

e Fler processer igang samtidigt betyder bara att datorn har mer att
gora. Det betyder inte nodvéandigtvis att systemets belastning &r hog.
Processer kan ligga och vénta pa att fa tillgang till, exempelvis, hard-
disken och under den tiden ingar de inte i systemets totala belastning.

e Swap-anvindningen slutligen, kan vara en indikation pa om datorns
RAM-minne &r tillrickligt stort eller inte. Program som inte anvands
fér stunden kan skickas ut till swaparean for att frigbra RAM. Sa lange
de ligger dér, och inte anvinds, paverkar de inte systemets prestanda
men om systemet stéindigt maste nyttja swap-arean betyder detta att
RAM-minnet inte racker till. Speciellt allvarligt dr det om de Gversta
programmen i top(1):s lista har en sammanlagd SIZE som Overstiger
installerat minne, da kan man var rétt siker pa att systemet maste
swappa for att kora dessa program. Losningen &r att minska antalet
program som kors eller att bestycka datorn med mer RAM.
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Tungviktaren bland de program som anvénds for att analysera systemets
status dr utan tvekan systat(1). Med systat(1) kan man erhalla en
mycket ingaende beskrivning av vad systemet haller pa med. Komman-
dot beskriver all tillginglig information vad géller swap, datafléde till/fran
harddiskar, ndtverksutnyttjande och mycket mer. I sin enklaste skepnad vis-
ar systat (1) med termometerskalor systembelastningen och de program
som kors. Mer (mycket mer!) information ges om systat(1) startas med
vixeln -vm. Da visas en tabla ¢ver systemets minneshantering och denna
innehaller oftast den information man &r ute efter:

Clxtern  [HEN
5 uzers Load 1,20 1,18 1,23 Son 7 Dkt 00315
Hems KB REAL YIRTUAL YN PAGER SWAP PAGER
Tot  Share Tot Share Free in out in out
Act 29224 2436 44316 3912 60988 count
All  E3820 4500 2316268 5184 pages
71 zfod  Interrupts
Procir p d s w Csw Trp Sys Int Sof Flt 9 cow 300 total
1 & 14 344 140 1176 300 154 103 15260 wire stray irqgl
25768 act atal irqld
3,025y 0,6ZIntr 4,7EUser 91,72Nice 0,0Z1d1 22732 inact atal irqlS
| | | | | | | | | | B0 cache nerl irqll
S E0328 free fdcO irgb
daefr atkbd® irq
Mamei Name—cache Dir—cache 16 prcfr 72 =iol irgd
Calls hits H4 hits k4 react siol irg3
(5141 B2 o9& pduak. ppcO irgd
pdpgs 100 clk irqd
Dizks ad0 adl acdd =a0 fdO pazz0 wd0 intrn 128 rtoc irgB
KB/t 0,00 0,00 0,00 0,00 0,00 0,00 0,00 22608 buf
tps 0 0 0 0 0 0 0 25 dirtybuf
ME/s 0,00 0,00 0,00 0,00 0,00 0,00 0,00 8328 desiredvnodes
% busy 0 0 0 0 0 0 0 721 rumynodes
| 25 freevnodes

man (1)-sidan innehaller en detaljerad redogorelse for de olika félten, en
del kan vara nog sa kryptiska om man inte dger ingaende kunskaper i
virtuell minneshantering. I huvudsak kan man extrahera foljande: antal
inloggade anvindare, systembelastning, minnets anvindning, swapens ut-
nyttjande och dataflode till/fran yttre enheter som exempelvis harddiskar,
cd-spelare och bandstationer.

I kolumnen Interrupts kan man ocksa avlisa hur manga avbrott systemet
har behovt gora sedan senaste uppdatering av skirmen. Aven i vila sker
atminstone 100 avbrott per sekund, namligen de avbrott som haller ordning
pa systemklockan. Det ar inte orimligt med 6ver tusen avbrott i sekunden!

Medan de tva ovan beskrivna kommandona lépande redovisar systemet
visar df (1)-kommandot en 6gonblicksbild av vilka lagringsenheter som &r
anslutna till systemet och deras nyttjandegrad:

i 1

Filesystem 1K-blocks llzed Avail Capacity Mounted on
Sdewdadl=da 73364 45363 27R48 B2E £
ddewdadi=df 2099112 1482758 448426 TR fuzr
Sdewdadlzde 29751 7443 13328 2VE Suar
Sdewdadi=l Bal200  ThEZEE 97864 a9% Smntd o
procfs 4 4 o 100 JSproc
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Man ser att en harddisk med tva partitioner &r monterade, /dev/ad0s1 och
/dev/ad0s4. Man kan vidare se att rot-filsystemet /dev/ad0Os4a #r cirka
80MB stort varav 62% anvinds och sa vidare.
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4 Fonstersystemet XFree86

4.1 Fonsterhanterare

Det finns numera flera mycket kompetenta fénsterhanterare att vélja mel-
lan. Vilket som véljs beror mycket pa vad anviéndaren forvintar sig av
sin dator. Om man fardigstéller datorer for andra &n sig sjélv &dr det fullt
mojligt att installera flera fonstersystem och lata den slutlige anvindaren
avgora vilket han gillar bast. Har visas bara tre stycken: KDE, GNOME,
icewm.

KDE
GNOME
ICEWM

Valet &r ditt. Personligen tycker jag att KDE och GNOME ér for utrymmes-
och resurskridvande och jag anvinder icewm som bade &ar liten och snabb.

Men det &r bara mitt val, du, eller dina anvindare kanske ser fordelar med
KDE, GNOME eller nagot annat.

4.2 XDM.
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5 Natverk

I verkligheten &r det egentligen bara en typ av nit som kommer ifraga for
att koppla ihop ett mindre antal datorer med FreeBSD: TCP/IP. TCP/IP
dr det i sirklass vanligaste protokollet for att skapa mindre och storre!
néatverk.

Pa senare tid har fiberoptik blivit intressant ut kostnadsperspektiv, speciellt
for fasta nét i bostdder, kontor och liknande. En fiber erbjuder mycket
hég bandbredd och vill man vara férutseende, eller om man vet att nétet
kommer att anvidndas for bandbreddskrivande tillampningar i framtiden,
kan det vara virt att undersoka fiberalternativet. FreeBSD stoder dven
fiber om det skulle behovas. Fram till den enskilda datorn &r troligen TP
fortfarande rimligt, men om man drar kabel i ett hus kan det vara idé att
redan fran borjan dra fiber. Observera att en del noédvandig hardvara, som
hubbar och switchar, ar visentligt dyrare for fiber dn for TP. Prisbilden
dndras dock sikert med tiden och om nagra ar kan fiber vara det enda
rimliga alternativet.

Natverkskort

Samtliga moderna nétverkskort ar s.k. PCI-kort. FreeBSD identifierar dem

automatiskt utan extra instéllningar. Aldre datorer anvinder den s.k. ISA-

bussen (Industry Systems Architecture) och kréver darmed sérskilda nétverk-
skort. Ofta maste FreeBSD informeras om dessa nétverkskorts interuppt-

nummer (IRQ) och address. Kontrollera med dokumentationen om FreeB-

SD kan hantera ett viss kort innan du koper det. I en del fall séljs samma

kort under flera olika namn. I sadana fall kan det vara svart att veta om

kortet stods.

5.1 Kablage

For den fysiska kopplingen mellan datorerna finns for nérvarande i huvud-
sak tva mojligheter:

e Koaxialkabel. Koaxialkabeln anvinds knappast vid nyinstallationer
men om datorernas nétverkskort dr av en dldre modell kanske de
endast kan kopplas till koaxialkabel. Kontaktdonet &r av BNC-typ.

'Hela Internet gar i princip pa TCP/IP.
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e FTP/UTP-kabel. Den for nérvarade mest anvénda kabeln. Kabeln
finns i1 tva varianter beroende pa om datatakten i dem ska vara
10MBPS eller 100MBPS. Den forra kallas 10BaseT och den senare
100BaseT. Kontaktdonet &r en s.k. modularplugg av typen RJ-45.

5.1.1 Koaxialkabel

Koaxialkabel dr den &dldre av de bada metoderna och nya nétverkskort
brukar inte ha kontakt for det lingre, men for bara nagra ar sedan var
koaxialkabel det enda som erbjods. Overtar man &ldre datorer ska man
vara beredd pa att de kanske endast har kontakter for koaxialkabel.

En koaxialkabel &r en kabel som bestar av en central ledare omgiven av en
strumpa som utgér den andra ledaren. Den vanligast sorten heter RG-58 /U
och har en impedans pa 50€2. Det ar ytterst viktigt att aldrig anvéinda kabel
med annan impedans. Det finns en till utseendet liknande koaxialkabel med
impedansen 750! Koaxialkabelnit har en hogsta hastighet pa 10MBPS.

Kabeln maste dras sa att den gar fran dator till dator och avslutas med
en terminering pa 502 i dndarna. Ett brott pa kabeln eller vanligare, en
plotslig knyck pa den, kan ge sadana impedansreflektioner att signalen dis-
torderas totalt eller, virre, ger egendomliga och mycket svarfunna felsymp-
tom. Den &r for 6vrigt enkel att dra och kridver inte normalt (i ett subnét)
ytterligare hardvara.

Figur X. Koaxialkontaktdon. Frén vanster till hoger ser vi BNC-kontakt
pa koaxialkabel, skarvdon s. k. T-stycke och termineringsdon.
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5.1.2 10/100BaseT

Efter att ha slagits med koaxialkabelnétverk i nagra ar kom BaseT som en
befriare. Den dr mycket enklare att dra och fungerar i allménhet omedel-
bart utan nagra som helst problem. I sin enklaste form kan tva datorer
kopplas ihop med bara en TP-kabel. Ingen terminering, som fér koaxialka-
beln, behovs. Diremot maste kabeln vara korsad for att kommunikationen
ska kunna upprittas.

Om flera datorer ska kopplas samman skall en hub, nav, eller switch, vixel,
anvéandas.

En hub eller nav fungerar som en férgrening, med en ingang och kanske
2, 5, 8, 20 eller fler utgangar. Kabeln mellan ingangen och en dator maste
vara korsad, medan utgangarnas kablage skall vara raka. Ofta finns ett
speciellt markerat uttag pa hubben som redan internt i hubben &r korsad,
i sadana fall behovs ingen korsad kabel alls. Moderna hubbar och switchar
kan automatiskt kéinna av om en ingang ska vara korsad eller rak.

Switchen ar den mer sofistikerade av de tva. Medan ett anrop in till en hub
till en viss dator gar ut till alla datorer vilka sjdlva far avgéra om de &r
den rétta, lar sig en switch vilken eller vilka datorer som sitter pa en viss
utgang och later bara anropet ga ut i riatt kabel. Detta dr fordelaktigt da
antalet kollisioner pa sa sétt nedbringas till ett minimum.

Figur X. Hub av fabrikatet D-link. Denna hub har 16 portar, men dven
8 portar ar vanligt forekommande. Uttaget langst till vanster ar korsat
internt. En switch ser i huvudsak likadan ut.
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6 Internetprotokollet

6.1 Allmant

Ett internet bestar av ett antal elektroniskt hopkopplade datorer. Det be-
héver inte vara anslutet till Internet som &r det stora virldsomspédnnande
datornitverket, det ricker med i princip tva datorer for att ett internet
ska uppsta. Datacverforingen sker i vart fall enligt internetprotokollet, en
samling regler som definierar hur séindare och mottagaren skall upptrida.
Data overfors i sma bitar, paket, fran en sédndare till en eller mojligen flera
mottagare, ofta bara cirka 1500 byte per paket. Om man ska Gverfora sto-
ra méangder data skdter datorn om att paketera datat i lampliga storlekar
innan de slussas ut pa nétet, ividg mot sin destination

Overforingskanalen tillater, oavsett om mediet &r koaxial- eller TP-kabel,
bara en séndare at gangen. Om tva sédndare skickar ivig var sitt paket
vid exakt samma tillfille kolliderar paketen och informationen i dem gar
forlorad. Internetprotokollet har en mekanism for att kdnna av kollisioner
och forsoker da sinda om paketen. Omséndning sker inte vid exakt sam-
ma tidpunkt for alla datorer, den exakta tidpunkten styrs av funktioner i
internetprotokollet.

Omséindning &r inte pa nagot sitt fatalt utan utgér en naturlig del av
vardagen for den s.k. TCP/IP-stacken som handhar datadverforingen. For
mycket kollisioner medfor forstas till slut att den effektiva bandbredden
minskar och det patologiska fallet intraffar da samtliga datorer dgnar sig at
omséndning och ingen egentlig data overfors.

6.2 IP-adresser

Oavsett storleken pa internetet maste varje dator ha en address, s.k. in-
ternetadress eller IP-adress eller ofta bara IP-nummer. IP-adressen utgors
av ett 32-bitars tal. Med 32 bitar kan man numrera datorerna fran 0 till
232 — 1, det vill siiga cirka 4 miljarder. Ett 32-bitars tal ser enklast ut som
exempelvis

01001111111100000101010110100101

Ett sadant tal &r svart att memorera (eller?), och det &r brukligt att dela
upp det i 4 oktetter, grupper om 8 bitar, med en punkt som separator:
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01001111.11110000.01010101.10100101

Man brukar slutligen oversétta varje oktett till decimal form och salunda
kan 32-bitars adressen skrivas

92.123.12.9

Det lagsta tdnkbara och det hogsta tdnkbara decimalt tecknade IP-adresserna
ar alltsa 0.0.0.0 respektive 255.255.255.255.

6.2.1 Subnet

Om alla de runt 4 miljarder datorer som IP-adressrymden ger mojlighet
till, satt ihop med varann direkt skulle det behtvas en enorm central vixel
for att koppla ihop varje dator som vill skicka nagot med den, eller de,
som vill ta emot meddelandet. Detta skulle omedelbart resultera i kraftiga
“trafikstockningar” och har dven andra nackdelar. Man har 16st problemet
genom att indela adressrymden i s.k. subndt. Ett subnét fungerar sa att
alla ipadresser inom det ’ser’ och kan na varann omedelbart. Det behovs
ingen viixel utan alla kan direkt ta kontakt med varje annan adress i samma
subnét.

RFC1918! definierar ett antal subnit som inte far anvindas allmint (de
routas i allménhet aldrig mellan subnit) utan som speciellt dr skapade
for lokala, privata, nit. RFC1918 fastslar foljande ipnummeromraden for
privata nét:

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.16.255.255
192.168.0.0 - 192.168.255.255

192.168.0.0 &r ett vanligt subnét som stricker sig fran 192.168.0.0 till
192.168.255.255 och ger alltsa plats for drygt 65000 datorer, dven detta
ett groteskt stort antal datorer i samma subnét. For att undvika stockningar
och kollisioner &r det lampligt att dela upp dven detta subnét i mindre delar.
Det dr exempelvis rimligt att lata ett lokalt nitverk definieras av subnétet
192.168.0.0 till 192.168.0.255.

For att beteckna storleken pa det lokala niitet anvinder man en ndtmask.
Niatmasken anger hur stor del av en IP-adress som #r fix for subnétet (host
part) och hur stor del av adressen som é&r rorlig (client part). Subnétet som
stracker sig fran 192.168.0.0 till 192.168.0.255 innehaller de mojliga
adresserna 192.168.0.1, 192.168.0.2, 192.168.0.3 och sa vidare, dnda
till 192.168.0.255. Den fixa delen av adressen &r tydligen 192.168.0. Om
man skriver ? for de bitar som &r rorliga kan man skriva subnétets IP-
adresser i binér form, som

IP-adress 11100000.10101000.00000000.777777?7 192.168.0.7
nitmask 11111111.11111111.11111111.00000000 255.255.255.0

'Request For Comment. De flesta standarder for internet bérjade sitt liv som en RFC,
ett forslag. Ofta implementerades de och blev pa sa sétt de facto-standarder innan
RFC:n var fardigbehandlad.
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dér ndtmasken alltsa utfors med med ettor sa linge IP-adressen &r fix och
med nollor for 6vrigt.

Subnétet ovan skrivs ofta d&ven som 192.168.0.0/24, da ndtmasken inleds
med 24 ettor, eller kortare som 192.168.0. I det senare fallet underforstas
att endast host-delen angetts. Samma subnét kan alltsa beskrivas pa flera
olika sétt.

Om man vill, kan man skrédddarsy sitt subnét utefter de antal IP-adresser
man behdver, men det &r ingen teknisk nédvandighet att géra det. Outnytt-
jade IP-nummer eller IP-nummerserier med luckor eller dylikt paverkar inte
prestanda pa nagot sitt. Enklast ar ofta att ta subnétet 192.168.0/24 och
om man behover flera subnét kan man enkelt vilja dessa som 192.168.1/24,
192.168.2/24 osv.

Det ar alltsa inget fel att skapa subnitet 192.168.0/30, om man no6d-
véandigtvis vill det. Didremot &r det inte bra att lata for manga datorer sam-
sas i samma subnét eftersom risken for kollisioner och omsédndningar ckar
med antalet datorer. Det exakta antalet avgors fran fall till fall, beroende
pa, bland annat, nidtverkshastighet och trafikméngd.

6.2.2 Gateway och routing

Inom ett subnit kan, som beskrivits ovan, alla datorer fritt kommunicera
med varann. Ofta vill man att subnitet dven ska ha tillgang till Internet
eller kanske ett annat subnét. En dator i ett subnét har fran borjan ingen
kéinnedom om datorer i andra subnét. Om en dator i nétet 192.168.0/24
vill séinda ett meddelande till 136.138.1.12 blir den radvill. Vad ska goras
med denna helt okéinda adress? Routingtabellen har svaret! En routingtabell
innehaller den information datorn behdver for att leverera ett IP-paket. Den
kan exempelvis for datorn 192.168.0.101 se ut som?:

Destination Gateway Flags Refs Use Netif Expire
127.0.0.1 127.0.0.1 UH 1 64 100
192.168 link#1 uc 3 0 x10 =>

Manualsidan for netstat (1)-kommandot beskriver de olika félten i detalj.
De viktigaste 4r Destination, Gateway och Flags:

Destination och Gateway Forsta raden dr sjilvklar. For att sdnda till
127.0.0.1 — skicka paketet till 127.0.0.1. 127.0.0.1 &r en pseudonym
for den egna datorn. Denna adress finns alltid pa varje dator och betyder
alltid den lokala datorn, den s.k. localhost-adressen. FreeBSD anvénder det-

ta som en genvig for en del funktioner som skickar paket internt i datorn.

Den andra raden ar intressantare. Av den kan vi utlidsa att for att komma
till 192.168 ska datorn skicka paketen till 1ink#1 som &r ett nétverkskort.

2Kommandot netstat -rn visar routing-tabellen.
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Tydligen &r detta nitverkskort anslutet till nétet 192.168. Sista kolumnen,
Netif, anger vilket nétverkskort, network interface, som avses, i det hér
fallet x10.

Flags Flags-filtet anger en del egenskaper for respektive rad. Hér bety-
der U (Usable) att routen &dr aktiv och H (Host)att den leder till en enskild
dator och C att den pekar ut en vig till ett subnét.

Ett paket till det egna subniitet levereras enligt sista raden i routingtabellen
ovan. Paketadressen stdmmer med 192.168.0/24 och vi Overlater at den
egna maskinen att ta kontakt med rétt mottagare. Sa langt inga problem.
Men ett paket till, sig, 136.168.1.12 stdmmer inte med nagot i Destina-
tion-kolumnen, det tillhoér ju varken 192.168 eller 127.0.0.1. I detta fall
kommer datorn inte kunna leverera paketet och det kastas helt sonika bort.
Paketet kommer aldrig ut fran nitverkskortet!

Vad som saknas dr en gateway for de paket som inte matchar Destination-
kolumnen, en slags utkorg for sant vi inte kan reda ut sjilva. Denna "utkorg”
kallas default gateway och &r en TP-adress till en maskin som (vi antar) vet
mer, &n vi sjilva, om addressaten till de paket vi skickar till den.® En
routingtabell med default gateway, ar da:

Destination Gateway Flags Refs Use Netif Expire
127.0.0.1 127.0.0.1 UH 1 64 100

192.168 link#1 uc 3 0 x10 =>

default 192.168.0.251 UGSc O 0 x10

Paket som vi inte kan leverera sjédlva — det vill sdga lokalt inom det egna
subnétet — skickas till datorn 192.168.0.251 och sedan &r den saken ur
vérlden. Flaggan G betyder att denna route behdver redas ut ytterligare av
nagon annan, i detta fall 6verlater vi at 192.168.0.251 att reda ut vart
paketet ska skickas.

En komplett routing-tabell innehaller atminstone en rad till, ndmligen broad-
cast-adressen. Vi aterkommer till denna teknikalitet i avsnitt 6.2.3 som
beskriver arp(8).

192.168.0.251 ar en router, en dator vars uppgift dr att reda ut vart
inkommande paket ska ta vigen, och vidarebefordra dem. FreeBSD kan
dven anvindas som router om sa onskas. En router har (minst) tva nétverk-
skort, ett per nit den betjinar, och har i och med detta dven (minst) tva
IP-adresser. Aven routern har en routingtabell for att klara av jobbet, men
innehallet &r forstas helt annat dn den hos klienten. Man kan ténka sig
foljande routingtabell pa routern:

3Man anger normalt default gateway i samband med att man konfigurerar datorns IP-
nummer.
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Destination Gateway Flags Refs Use Netif Expire
default 95.12.3.200 UGSc 83 2102668 fxp0

127.0.0.1 127.0.0.1 UH 7 1994250 100

95.12.4/21 link#2 Uuc 14 O fxp0 =>
95.12.4.101 0:a0:¢9:44:2b:9 UHLW 0 112681 100

192.168.0 link#1 Uuc 49 0 x10 =>

192.168.0.251 0:1:2:9b:12:2f UHLW 0 16970 100

Ur denna tabell kan man utlasa att

e routerns inre namn &r 192.168.0.251, for att paket adresserade till
denna adress skall levereras genom 1o00. Routerns yttre namn &r av
samma skil 95.12.4.101. Da 192.168 ir ett privat nit maste detta
nét vara det lokala.

e routerns inre nét dr 192.168.0, dir ndtmasken 255.255.255.0 &r
underforstadd. Routerns yttre nit dr 95.12.4/21, dvs dess ndtmask
ar 255.255.248.0.

e routerns inre natverkskort 4r x10 med Ethernetadressen 0:1:2:9b:12:2f,
dess yttre nétverkskort &r £xp0 och har Ethernetadressen 0:a0:¢c9:44:2b:9.
Ethernetadressen avhandlas i avsnitt 6.2.3.

e routerns default gateway &r 95.12.3.200.

HAR BEHOVS EN BILD!

6.2.3 arp(8)

Ytterligare ett protokoll figurerar i bakgrunden for att f& natverket att
fungera, ndmligen arp(8), Address Resolution Protocol. Att en dator (egentli-
gen ett natverkskort) skulle identifieras med sin IP-adress &r att tédnja lite
pa sanningen. I sjélva verket kdnner nétverkskortet bara till sin egen Eth-
ernetadress, ibland &ven kallad MAC-adress (Media Access Control).

Redan vid tillverkningen av ett nitverkskort forses det med ett unikt se-
rienummer i form av sin Ethernetaddress. Det far inte forekomma tva kort
med samma adress. En Ethernetaddress kan se ut som 00:00:C0:F2:7D: 30,
och ska inte forvixlas med kortets IP-adress. Oftast behéver man inte bry
sig om vad Ethernetadressen ér, det dr bara arp(8) som intresserar sig for
det.

For att kunna skicka ett paket maste sédndaren veta vilken Ethernetadress
paketet ska till, men vi har ju tidigare visat att IP-adressen &r tillracklig.
Sa vad hander egentligen?

Om vi har ett paket till 192.168.0.20, och detta dr det forsta paketet
sedan den egna datorn startades, maste datorn pa nagot sitt fa reda pa
Ethernetadressen till mottagaren for att kunna adressera paketet ratt, och
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det &r precis vad arp(8) gor for oss. [P-adressen 192.168.0.20 &r okédnd
och arp(8) skickar ut en allmén forfragan, en broadcast, till hela subniitet:
"Vem &r 192.168.0.207". Broadcast &r en form av massanrop pa nétverket
och sker pa en speciell IP-adress. Alla mottagare inom ett subnét lyssnar
pa denna broadcast-adress fran varje annan dator i subnitet.

I detta fall antar vi att nagon svarar: ”Jag, med Ethernetadressen 00:00:C0:F2:7D: 30

har TP-adressen 192.168.0.20”. Och saken ar klar, vi har fatt kopplingen
mellan Ethernetadress och IP-adress. En arp(8)-fraga kan dven routas om
fragan géller en IP-adress utanfor det egna subnitet.

For att inte belasta nétet med ideliga forfragningar av denna sort kom-
mer arp(8) ihag (cachar) denna koppling en stund, oftast 1200 sekunder,
varefter en ny forfragan maste goras. Pa kopet har alla andra pa subnétet
tjuvlyssnat och dven dom uppdaterat sina cachar med denna information.
Det racker alltsa med att en enda dator skickar en arp(8)-fraga och far
svar for att alla ska dra nytta av fragan. Hur lang tid en adress har kvar i
cachen innan den raderas anges i routing-tabellen, i kolumnen Expire.

Med kommandot arp(8) kan man sjilv se vad cachen innehaller for tillfal-
let:

>arp -a

pclO01l.bsd.lab (192.168.0.101) at 0:10:5a:b1:f6:13 permanent
server.bsd.lab (192.168.0.251) at 0:1:2:9b:12:2f

? (192.168.0.2565) at ff:ff:...:ff:ff permanent

Man ser att pcl01 kédnner till sig sjilv, servern i subnétet och broadcast-
adressen.

Slutligen, vilken &r da IP-broadcastadressen? Den #r alltid den hogsta

[ethernet]
[ethernet]
[ethernet]

adress som subniitet tillater (Ethernetadressen for broadcast dr alltid £f : ff : ff: ff:ff:ff)

och utgédende fran egen IP-adress och nitmask kan man latt rikna ut broad-
castadressen genom att fylla pa med ettor de stéillen dér den egna adressen
har nollor i nétmasken:

Egen IP-adress 192.168.000.003
Natmask 255.255.255.000
Broadcast-adress 192.168.000.255

For tydlighetens skull har extra nollor lagts till ovan. Gor inte det vid
konfiguration av nitverkskortets IP-adress! Tal som anges med inledande
nolla tolkas av systemet efter det oktala talsystemet. Och det &r oftast inte
vad vi vill. Det &r latt att inse att man inte ska lata nagon dator i sitt
nétverk ha denna broadcast IP-adress som sitt eget IP-nummer.

6.2.4 Kommandon

Nétverksinstéllningarna gors vanligen med programmet /stand/sysinstall
en gang for alla vid installationen av FreeBSD. Aven efterkonfigurationer
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ar lattast att verkstélla med /stand/sysinstall-programmet. Efter att
instéllningarna gjorts i det grafiska interfacet anropar sedan programmet
de kommmandon som behovs.

Men man kan mycket vl konfigurera upp nétverkskortet for hand om man
vill. Och &ven om man anvinder /stand/sysinstall &r det ldarorikt att
veta vilka kommandon som egentligen anvinds. Som vanligt finns manga
relaterade kommandon men med kunskap om bara nagra fa kan man utfora
bade konfiguration och dven felsokning. Foljande kommandon tillhor de
mest anvéinda:

e hostname (1) anvénds for att tilldela datorn sitt namn. Man kan ange
datornamnet antingen som enbart datornamnet (den s.k. host-delen)
eller ocksa som ett FQDN, da bade host- och nét-delen anges. Vilket
som viljs avgodr hur resolvern fungerar. Se mer om detta i avsnittet
om DNS, 6.3.

e ifconfig(1l) anvénds for att konfigurera nétverkskortet. Man kan
hér ange kortets IP-adress och ndtmask bland annat. Ett typiskt kom-
mando kan vara ifconfig x10 192.168.0.101 netmask 255.255.255.0.
Om ifconfig(1) anvinds utan parametrar, eller med argumentet -a,
visas nuvarande konfiguration.

e Med kommandot route (1) manipulerar man routingtabellen och definier-
ar dven default gateway. Oftast skioter systemet detta automatiskt
men vid felsokning kan det vara praktiskt att manuellt lagga till
eller radera enskilda router. Med route add -host 192.168.0.200
192.168.0.101 kommer en specifik route till datorn 192.168.0.200
med 192.168.0.101 som gateway att ldggas till routingtabellen. Pa
liknande sdtt kan man ldgga till hela ndt om man sa vill. Default
gateway kan definieras som route add 192.168.0.251 default.

e netstat(l) &ar en verklig arbetshést i sammanhanget. Med net-
stat (1) kan man bland mycket annat studera routingtabellen (netstat
-rn) och visa forbindelsestatistik (netstat -I interfacenamn -w 1).
I det senare fallet visas antal sénda respektive mottagna paket och
antal kollisioner, sekund for sekund. Antalet kollisioner 4r en indika-
tion pa nétverkets belastning. Kollisioner medfor alltid att parterna
utfor omsandning som i sin tur betyder att nétverkets bandbredd ut-
nyttjas ineffektivt. Om andelen kollisioner dr mindre én, sdg, ungefér
5 procent behdver man inte oroa sig, men om nétet kontinuerligt har
over 10 procent kollisioner kan man behova vidta atgirder. Enstaka
toppar med 6ver 10 procent kollisioner &r ingen anledning till oro, det
anger bara att nitet anvénds flitigt och det &r ju det det ar till for.
Om virdena i kolumnen errs ar hogt — de ska normalt vara noll —
kan detta tyda péa felaktigheter i kableringen.

e arp(1) anvinds mest vid felsékning och da for att studera arp-cachen
(arp -a). Arp-cachen innehaller de aktuella kopplingarna mellan IP-
adress och Ethernetadress.
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e ping(1) ir felsokningsverktyget framfor alla. Antagligen mycket for
att det &r sa enkelt att anvinda. Med ping(1) skickar man ett paket
till en adressat angiven med IP-adress eller namn och om paketet
kommer fram skickar denna paketet tillbaka till sindaren igen. Den
sindande datorn méter tiden det tog for paketet att “studsa” och
komma tillbaka, tider som méts i millisekunder 6ver ett direktkop-
plat TCP /IP-nétverk och kanske upp till nagot hundratal millisekun-
der 6ver modem. I normalfallet sénder ping(1) tills man bryter det
med <CTRL>-C och visar da hur manga paket som skickats, hur
manga procent av dom som inte kom tillbaks och lite statistik 6ver
ping-tiderna. Normalt ska méngden forlorade paket vara noll, men
momentant kan paket forloras genom kollisioner med annan trafik,
eller genom att den mottagande datorn inte hinner med att besvara
alla. Aven felaktig kablering kan ge upphov till héga procentsiffror
hér.

Vi har nu gatt igenom hur datorns grundlaggande nétverkskonfiguration ut-
fors. Det &r ett rétt omfattande stoff och ar definitivt grunden for fortsatta
studier. Det kan vara lampligt att befista kunskaperna med nagon trianing
innan vi gar vidare. Anvénd alltsd kommandona ovan for att etablera kon-
takt mellan nagra datorer, och prova att dndra routingtabellen, IP-adress
osv. Experimenteral

6.3 DNS

De allra flesta adresser pa Internet ser inte ut som adresserna ovan. De kan
se ut som www.freebsd.org eller www.yahoo.com. En sddan adress kallas
FQ@DN, Fully Qualified Domain Name, om den férutom ett datornamn (www)
ocksa innehaller ett komplett dominnamn (freebsd.org). Aven om en
adress anges med sitt FQDN och inte med sin IP-adress hittar paketen
fram. Hur? Hemligheten ligger i DNS, Domain Name System, och pro-
grammet named (8) som ingéar i bind, Berkeley Internet Name Daemon. Pa
liknande sétt som arp(8) kopplar ihop IP-adresser med Ethernetadress-
er, kopplar bind ihop en FQDN med ratt IP-adress. Detta sker genom en
namnuppslagning och systemet for detta benimns DNS.

Fordelarna med DNS é&r flera. Det dr uppenbart lattare att komma ihag en
adress som gar att ldsa, &n en som bestar av en radda siffror med punkter
emellan. En mer subtil fordel dr att DNS tillater att IP-adressen dndras!
Om www.freebsd. org byter nitverksleverantor skulle med all sékerhet IP-
adressen dndras, men namnet www.freebsd.org behaller sin giltighet och
alla som soker efter www.freebsd.org skulle fortfarande automatiskt hitta
fram till rétt IP-adress.

I sin enklaste form innehaller filen /etc/hosts all information fér nam-
nuppslagning. Filen maste i sddana fall finnas lokalt pa varje dator som
behéver namnuppslagning®. Detta blir snart otympligt bade pa grund av

“Eller goras tillgéinglig pa annat sitt, till exempel via NIS. Se avsnitt 7.6.
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filens storlek, om alla Internets adresser skulle ligga i den, och pa grund
av det rent administrativa problemet att byta samtliga filer — pa alla da-
torer — sa fort nagon post i den dndrats. I Internets barndom gjorde man
faktiskt pa detta sétt, men i och med att fler och fler datorer anslots till
Internet blev hanteringen med tiden otymplig och vid till 1980-talets mitt
var det nodvéndigt att 16sa problemet. och komma bort fran en allt storre
/etc/hosts-fil.

Den bekvéama vigen, och i de langa loppet enda rimliga viagen, ar att up-
pratta en namnserver. En namnserver ar en automat som ger svar pa fra-
gor av typen "vad har datorn pc101.bsd.lab for [P-adress?” (framatupp-
slagning) och "vem har IP-adressen 192.168.0.1647” (bakdatuppslagning).
FreeBSD:s namnservertjanst bind har sina konfigurationsfiler i katalogen
/etc/namedb/.

Fullt utbyggd dr namnuppslagningstjédnsten en komplicerad apparat. Har
kommer bara nidmnas det som &r av intresse for att fa igang en lokal

namnserver® vars uppgift &r att utféra namnuppslagning inom ett subniéit.

Mekanismen fér DNS styrs av filen /etc/host.conf pa varje dator. Den
innehéaller bara nagra fa rader:

hosts
bind

Denna fil anger i vilken ordning de olika namnuppslagningsmetoderna kom-
mer att anviindas. Med innehallet ovan kommer filen /etc/hosts fragas forst,
och om den inte hittar nagot konsulteras namnservertjansten bind. Séko-
rdningen kan omordnas om sa 6nskas.

For den egentillverkade doménen bsd.lab definierar foljande filer namnup-
pslagningen:

/etc/namedb/bsd.lab

For framatuppslagningen anvinds informationen i denna fil. Bortsett fran
de rader som definierar kopplingen mellan namn och IP-adress inleds filen
med options och en s.k. SOA-record, Start of Authority:

$TTL 3600
bsd.lab. 1IN SOA server.bsd.lab. root.server.bsd.lab (
20010808 ; serial
3600 ; refresh
900 ; retry
3600000 ; expire
600 ) ; minimum

5Striangt taget kanske det dr lite Gverdrivet att ha en egen lokal namnservertjinst i sitt
interna ndt men om nétet overstiger ett halvdussin datorer tjdnar man i allménhet
pa att ha det. Det dr dock ingen nédvéndighet, kor med enbart /etc/hosts, om det
racker. Om uppkoppling till Internet ska ske ar det dock alltid en férdel med en lokal
namnservertjanst.
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Lat inte denna nagot kryptiska inledning forfira. Det mesta &r standard-
instéllningar och det viktigaste ar ldtt att sammanfatta: bsd.lab dr namnet
pa den domén filen har information om. server.bsd.lab &r namet pa den
dator som filen ligger pa och root.server.bsd.lab betyder att eventuell
epost till anvarig ska skickas till root@server.bsd.lab. Observera att man
ska sétta in @ istédllet for . for att fa epost-adressen. Observera ocksa att
bsd.lab maste foljas av en punkt (.). En avslutande punkt i ett namn be-
tyder att namnet &r komplett och utan punkten skulle datorn forsoka ldgga
till sitt eget doménnamn.

Hérnést i test.lab foljer raden
bsd.lab. NS server.bsd.lab

som beskriver att datorn server.bsd.lab a4r namnserver for domé&nen
bsd.lab.

Med alla formalia sadlunda ifyllda f6ljer nu namnserverns innehall, kopplin-
garna mellan hostname och IP-adress:

; samtliga datorer i lab-domé&nen

pcl01 A 192.168.0.101
pcl02 A 192.168.0.102
pcl03.bsd.lab. A 192.168.0.103

Filen kan fyllas pa efter behov da nya datorer eller nétverksskrivare och
dylikt ska inlemmas i doménen. Datornamnen i vinstra kolumnen kan som
synes anges pa tva olika séitt. Om datornamnet anges utan avslutande punkt
liggs dominnamnet automatiskt till innan uppslagning sker. Pa sa sétt
kommer de tva forsta datornamnen att expanderas till pc101.bsd.1lab och
pcl102.bsd.lab. Datornamnet pa den tredje raden avslutas med en punkt
och betraktas dédrmed som redan expanderat och klart innan namnupp-
slagning sker. Det domédnnamn som ldggs till dr det som star forst i SOA-
faltet ovan.

/etc/namedb/bsd.lab.rev

For bakatuppslagning anvénds filen bsd.lab.rev som ocksa maste inledas
med options och SOA-record pa samma sétt som ovan:

$TTL 3600
bsd.lab. 1IN SO0A server.bsd.lab. root.bsd.lab. (
20010808 ; Serial
3600 ; Refresh
900 ; Retry
3600000 ; Expire
600 ) ; Minimum
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Efter denna anges vilken dator som &r namnserver for denna fil:
NS server.bsd.lab.
och sedan anges kopplingarna for bakatuppslagning:

101 PTR pcl01.bsd.lab.
102 PTR pcl102.bsd.lab.
103 PTR pcl103.bsd.lab.

Observera hir den avslutande punkten i hdgerledet. Denna medfér som
vanligt att namnet &r angivet komplett och fardigt.

/etc/namedb/localhost.rev

For att kunna sla upp den speciella adressen 127.0.0.1 behovs ytterligare
en fil, /etc/namedb/localhost.rev. De utfors som man kan férvénta sig
med de bada andra zon-filerna i minnet:

$TTL 3600

bsd.lab. 1IN SOA server.bsd.lab root.bsd.lab. (
20010808 ; Serial
3600 ; Refresh
900 ; Retry
3600000 ; Expire
3600 ) ; Minimum

IN NS server.bsd.lab.
1 IN PTR localhost.bsd.lab.

/etc/namedb/named. conf

named. conf innehéller évergripande information om namnservern. I denna
fil anges vilka filer som ska anvéndas och det finns en hel del andra kon-
figurationer man kan gora i den. Som vanligt visas hér en sa enkel variant
som mojligt:
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options {

directory m/etc/namebdm;
// forwarders {
// 95.12.3.1;
// };
};
zone mm {

type hint;

file Enamed.rootM;
};
zone m0.0.127.IN-ADDR.ARPAm {

type master;

file mlocalhost.revl;
};
zone mbsd.labm {

type master;

file mbsd.labm;
};
zone m0.168.192.IN-ADDR.ARPAm {

type master;

file mbsd.lab.revm;
};

Det forsta options-filtet anger var namnserverns konfigurationsfiler ar
beldgna. Om denna namnserver ocksa ska kunna hantera yttre adresser
kan man hér &ven ange vilken namnserver som ska anvéndas for dess yttre
adresser. De tre rader som gor detta dr bortkommenterade med // i filen
ovan. Andra IP-adressen till den aktuella namnserverns.

Dérefter kommer ett antal s.k. zon-deklarationer som dels anger att denna
namnserver ir auktoritativ (type master) fér de data den innehaller och
dels pekar ut namnet pa respektive zon-fil.

Samtliga hittills nimnda filer kan innehélla mycket mer information® men
det som behandlats ar tillrdckligt for ett lokalt nét.

Namnservern startas manuellt med kommandot named (8) beldget i /usr/sbin/.
Efter &ndringar i nagon av de tre filerna ovan maste namnservern lisa in in-
formationen igen. For detta finns kommandot named . reload (8). Komman-

dor named .restart (8) kan anvindas for att starta om hela namnuppslagn-
ingstjansten. Med lampliga &ndringar i /etc/rc.conf kan namnservern fas

att startas vid datorns start.

5Den definitiva referensen nir det géller namnserverkonfiguration &r DNS and BIND av
Paul Albitz och Cricket Liu. Boken dr mycket omfattande (>450 sidor) men beskriver
ocksa allt man nagonsin kan behéva veta om namnservrar och deras konfiguration.
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6.3.1 /etc/resolv.conf

En avslutande namnserver-relaterad konfiguration aterfinns i filen /etc/resolv. conf.
I denna fil anges vilken domén datorn tillhor och vilken namnserver som
ska konsulteras for namnuppslagning. Upp till tre namnservrar kan anges
for sdkerhets skull, om nagon av de forsta skulle vara nere. Till skillnad fran
konfigirationsfilerna till named(8) &r /etc/resolv.conf féredomligt kort:

domain bsd.lab
nameserver 192.168.0.254

Det doménnamn som anges i /etc/resolv.conf ldggs till alla hostname
som inte innehéaller egen doménnamn, det utgor ett s.k. domdansuffix.

Kommandot nslookup pcl expanderas till nslookup pcl.bsd.lab innan
det utférs. Pa liknande sitt expanderas pcl.test till pcl.test.bsd.lab
vilket uppenbarligen &r fel. Men pcl.test.lab &r redan ett komplett namn
(FQDN) och kommer inte att expanderas innan namnuppslagningen sker.

I sjélva verket behover doménnamnet inte anges i /etc/resolv.conf. Om

det inte ar konfigurerat dar anvinds det doménnamn som anvindes da da-
torns hostname definierades. Om datorns hostname konfigureras till pc2.bsd.lab
sitts doméansuffixet till bsd.lab, men om hostname sétts till enbart pc2
maste /etc/resolv.conf innehalla resten av den information som krivs

for att lagga till doménsuffixet.

6.3.2 Kommandon

Med named (8) konfigurerad och funktionerlig kan det vara tid att se lite pa
hur namnuppslagning egentligen gar till. En namnuppslagning inom domé-
nen test.lab kommer alltid att svaras av ”"var” namnserver. En namnup-
pslagning pa ett annat FQDN, exempelvis ftp.freebsd.org kommer att
skickas vidare enligt figuren nedan tills svar erhallits eller sbkningen miss-
lyckades.

BILD pa hur namnuppslagningen funkar. Se till att doménindelningen av
namnspacet framgar.

Som vanligt finns det flera olika kommandon for att ananlysera och felsoka
namnservrar. Det vanligaste dr nslookup. nslookup har bade en interaktiv
och en kommandoradsmod. Om nslookup kérs utan argument startas kom-
mandot i interaktiv mod, men vanligast dr att man anger ett IP-nummer
eller hostname som argument:

> nslookup 192.168.0.101
Server: server.bsd.lab
Address: 192.168.0.251
Name: pc101.bsd.lab
Address: 192.168.0.101
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Man ser att kommandot inte bara svarar pa fragan utan ocksa avslojar vem
som visste svaret.

6.3.3 Uppslagning
6.4 DHCP

Varje dator i vart subnéit maste tilldelas en unik IP-adress. Ett paket kan
inte sindas till tva adressater med olika IP-adress.”Det #r majligt att séit-
ta IP-adressen en gang for alla vid installationen pa varje dator men det
visar sig vara onddigt om man anvidnder DHCP. DHCP éar ett protokoll
for automatisk tilldelning av IP-adresser. Om klientens IP-adress sétts till
strangen "DHCP vid installationen kommer den att forsoka erhalla sin IP-
adress, ndtmask, default gateway och eventuellt ocksa hostname fran en
DHCP-server. DHCP &r ingen tung tjanst och kan med latthet dven den
husera pa det interna nétets server.

DHCP tillhandahaller IP-adresser inom en domén. DHCP-servern forfogar
da over en méngd IP-adresser, till exempel 192.168.0.1 till 192.168.0.254,
och ser sjilv till att nya anslutande datorer far en unik IP-adress. Detta kan
vara mycket praktiskt om man inom nétet stdndigt ansluter till exempel
bérbara datorer. Vill man ha mer ordning i sin datorpark kan ocksa DHCP
konfigureras sa att den knyter ett och endast ett IP-nummer till en viss
Ethernetadress. Detta forfarande hindrar utomstaende fran att "kidnappa”
ett IP-nummer — om den utomstaende inte lyckas byta Ethernetadress pa
sin dator forstas.

Liksom med DNS ovan gar det att framgangsrikt administrera ett nétverk
utan DHCP. 1 vissa fall kan det dock vara mycket praktiskt. Lat din egen
situation avgora. Téank pa att mojligheten att “kidnappa” ett IP-nummer
kan vara oacceptabel i vissa miljéer. Det &r definitivt inte fel att inte an-
vinda DHCP. Men det kan underlédtta mycket om det implementeras pa
ratt sétt i ratt miljo.

I ett datorlab med 16 numrerade arbetsplatser kan det underléitta om dator
pa plats 1 heter pcl, pa plats 2 heter pc2 osv. Om ett fel upptréader pa pc12
ar det da latt att hitta datorn. Anvinde man fri tilldelning av IP-adresser
kan vilken som helst av de 16 for tillfdllet heta pc12 - och det &r inte sikert
att datorn heter samma sak vid varje uppstart. Ett fel pa pc12 igar kanske
ska repareras pa pc4 idag!

DHCP-server ingér inte i FreeBSD utan maste liggas till via ports®. For isc-
dhepd ser konfigurationsfilen /usr/local/etc/dhcpd.conf ut som (med
kommentarer inspangda):

option domain-name "bsd.lab";

"Savida man inte anviinder det speciella nétet 224.0.0.0, som tillater s. k. broadcasting
till flera mottagare samtidigt, men det &r 6verkurs just nu.
8> cd /usr/ports/net/isc-dhcpdXXX; make install clean
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option domain-name-servers server.bsd.lab;
ddns-update-style ad-hoc;
default-lease-time 600;

max-lease-time 7200;

Hér definieras servernamn och det lokala doménnamnet. De andra install-
ningarna behdver inte dndras. Lés 1 manualsidorna for dhep(8) om dessa
— och fler.

authoritative;

Det 4r den har DHCP-servern som har ansvar for alla adresser inom domé-
nen.

log-facility local7;

Med &ndringar i /etc/syslogd.conf kan alla eventuella meddelanden fran
dhcpd (8) fas att hamna i en loggfil®.

subnet 192.168.0.0 netmask 255.255.255.0
{

range 192.168.0.180 192.168.0.185;

option domain-name-servers server.bsd.lab;
option domain-name "bsd.lab";

option nis-domain "bsd.lab";

option broadcast-address 192.168.0.255;
default-lease-time 600;

default-lease-time 600;

max-lease-time 7200;

3

Avsnittet ovan deklarerar fri tilldelning av IP-adresserna 192.168.0.180
till 192.168.0.185. Om konfigurationsfilen slutar hir kommer servern att
tilldela dessa sex IP-adresser till de datorer som efterfragar DHCP. En
sjunde dator kommer inte att fa nagon adress om inte nagon annan kopplar
ur sig.

host pc101.bsd.lab

{

hardware ethernet 0:1:2:1e:46:al;
fixed-address pcl101.bsd.lab;
option host-name "pcl0Ol.bsd.lab";
}

9Ligg till dessa rader i /etc/syslogd.conf och skicka -HUP till syslogd(8)sa att den
ldser in den nya konfiguratione:
'local7
*.* <TAB>/var/log/dhcpd.log
samt
# kill -HUP ‘cat /var/run/syslog.pid ¢
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Resten av konfigurationsfilen kan besta av poster liknande den ovan. I detta
avsnitt deklareras att den dator som ansluter sig med Ethernetadressen
0:1:2:1e:46:al alltid ska tilldelas namnet pc101.bsd.lab.

Se till slut till att de fasta och fria IP-numren i DHCP-poolen inte 6ver-
lappar varann. dhcpd(8) kan inte startas om med signalen -HUP som &r
brukligt utan maste verkligen stédngas av forst.
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7 Daemoner

En daemon &r en typ av program som kinnetecknas av att det kors i bak-
grunden. Det finns flera olika sorters daemoner. Vissa daemoner kors alltid
och ér nddvindiga for att operativsystemet dverhuvudtaget ska kunna star-
ta, andra kors bara nir de behovs. Gemensamt for dem alla dr dock att
de kors frakopplade fran nagon terminal och stdin respektive stdout &r i
allménhet oatkomliga.

Man ska inte férviixla daemon med demon (observera stavningen). En dae-
mon &r i den &dldsta grekiska mytologin en allmén beteckning pa andevésen.

7.1 Portar

Innan vi gar in pa daemonerna i BSD maste vi férst behandla lite grundlég-
gande ndtverkskommunikation.

Det rdcker inte bara att kénna till IP-adressen for en dator for att kunna
etablera kontakt med den. Man maste dven veta exakt vilken port man
ska kontakta. Man kan dra likhet med att det inte réckar att kédnna till
gatunamnet om man ska besoka nagon, husnumret &r ocksa nodvindigt.

Om man “knackar pa” pa en port med ett visst portnummer kan antin-
gen nagon svara eller inte. Om det svarar ligger ett program, ofta just en
daemon, och lyssnar pa just ”sin” port och ar beredd att starta kommunika-
tion. De flesta portar har dock ingen daemon knuten till sig. I ett TCP /IP-
nétverk finns 65535 "husnummer” att vélja mellan pa varje dator. Somliga
portnummer ar specificerade fran borjan, andra aktiveras efter hand. I kor-
thet géller att portnummer mellan 1 och 1024 &r speciella, sk priviligierade,
och kan bara anvidndas av root-anvindaren. Alla vanliga standarddeamon-
er har portnummer mindre &n 1024. Ovriga 1025-65535 kan anviindas éven
av vanliga anvdndare. Under arens lopp har flera portnummer standard-
iserats och alla dessa well known services har sina portnummer inskrivna
i filen /etc/services. Men dven om en port &r specificerad i /etc/services
behover den inte vara utnyttjad pa en viss dator. Som root kan du sla av
alla daemoner.

BILD pa IP-koppel och portnummer

Att ha en port dppen (dvs att lata ett program lyssna pa en port) &r en po-
tentiell sikerhetsrisk. Om daemonen har en bugg, en oavsiktlig felaktighet,
kan denna utnyttjas for att i vissa fall ta sig in i datorn utifran via nétet. En
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illvillig inkréktare kan stélla till mycket oreda. Det &r férnuftigt att inte ha
fler portar 6ppna dn man behover, speciellt om datorn dr uppkopplad mot
Internet. Med sérskilda program kan potentiella inkriaktare soka av din da-
tor (skanna) och ta reda pa vilket operativsystem du anvinder. Med denna
kunskap kan dom sedan, i vissa fall, utnyttja kéinda sikerhetshal och bereda
sig atkomst av datorn. Genom sin konstruktion dr FreeBSD besparad fran
manga sikerhetshal och om det upptéicks nagra tar det bara nagra dagar
innan ldckan kan tédtas. Se vidare kapitlet om omkompilering av systemet.

Med en brandvigg kan man isolera det inre nitet fran det yttre. Det be-
tyder att man sparrar mojligheten for yttre trafik till vissa yttre portar
medan man tillater samma portar att utnyttjas pa det inre néitet. Man kan
tillexempel gora, ség, port 23 tillginglig utifran och spérra av allt annat.
Konfigurationsmojligheterna dr enorma och det dr fullt mojligt att spér-
ra trafik som kommer utifran till en viss port, medan samma port kan
utnyttjas for trafik fran det interna nétet utat. Att bygga brandviggar
ar relativt komplicerat och kriver noggrannhet och ingaende kunskap om
nétverkskommunikation. Den intresserade ldsaren rekommenderas Building
Internet Firewalls, Zwicky et.al.

Det kan vara sunt att undersdka sin egen sarbarhet dvs. analysera vilka
portar som faktiskt 4r dppna pa de egna maskinerna. Det dr ldtt att glomma
nagon daemon paslagen hir och var, och det enklaste sittet att utréna
vilka portar som #r aktiva dr att sjdlv skanna av sina datorer. Det finns
flera program for detta och ett av de enklast &r nmap. Med nmap kan man
skanna av vissa eller alla portar pa en viss dator, men nmap kan ocksa gissa
vilket operativsystem datorn anvinder.

Nmap ger ocksa en del kommentarer angaende séikerheten pa den skannade
datorn. Tro inte pa de meddelandena. Det verkar som att om bara datorn
ar identifierad som linux av nagot slag ger nmap kopitsa 6verord om séker-
heten, medan om systemet &r av MS-Windows-typ, séikerheten alltid déms
ut som ett skimt. Detta inte sant i nagondera fallen och om du anvén-
der nmap sa glom nmaps asikter om sikerheten. Daremot anméler den de
portar som #dr 6ppna helt riktigt.

Innan vi gar vidare mot nagra daemoner, som ju kapitlet egentligen hand-
lar om, maste vi ocksd nadmna programmet portsentry. Det dr ett program
som ligger som en daemon och lyssnar pa manga kidnda portar, kinda for
att dom ofta anvénds i diverse cracknings- och fjarrstyrningsprogram. Om
nagon yttre dator forsoker etablera kontakt med en sadan port registreras
detta i en logg-fil och porten sténgs av for att forhindra ytterligare hem-
sokningar.
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7.2 Standarddaemoner

7.2.1 r-tjanster (the r-services)

Som enklaste exempel pa daemoner kan man ta de s. k. r-tjinsterna (the
r-services). De heter sa eftersom deras namn alltid inleds med ett "r” (som
i remote, pa distans). De har samtliga alltid f6ljt med sedan unix forst
forsags med nétverksfunktioner och &r ett antal grundliggande funktioner
for nétverk. Det &r inte sdkert att du vill anvéinda dem, men de tjdnar som
enkla exempel pa daemoner och pa hur nagra nétverkstjénster fungerar.

Observera att dessa r-tjinster kom till i en vérld fri fran nutidens portskan-
ningar och crackers. Bland annat overfors anvindarens namn och ldsen i
klartext pa nitverket'! Om du litar pa dina anvindare och inte &r direkt
ansluten till Internet kan du dock sannolikt anvinda dem utan problem.
I annat fall rekommenderas STARKT att tjdnsterna forblir avstéingda och
ssh(1) /scp(1), som beskrivs nedan, anvinds om mojligt.

7.2.2 rlogin(1) och rsh(1)

rlogin(1) och rsh(l) &r nérbesliktade, och bada tillater att man kor
program pa en annan maskin 6ver nitverket. Den enda skillanden &r att
rlogin(1) Oppnar ett terminalfonster medan rsh(1) inte gor det. Termi-
nalfonstret ser likadant ut som om man satt vid den andra datorn och man
har samma mdojligheter att kora program och sa vidare. rsh(1) betyder
remote shell, och ar ett sitt att kora ett program eller kommando pa den
andra datorn utan att behoéva oppna ett fonster pa den.

Bade rlogin(1) och rsh(1) ar mycket praktiska funktioner for en sys-
temadministrator. Man kan ténka sig situationen att administratéren be-
hover starta ett program eller kora ett kommando pa en klientdator. Med
dessa kommandon kan han gora det utan att behtva bege sig datorn ifraga,
hela proceduren kan ske fran vilken dator som helst. Om nétet &r anslutet
till Internet kan hela nétet 6vervakas och fjarrstyras utifran, vilket kan vara
till stor hjdlp om systemadministratoren &r borta av nagon anledning. Hela
nitet kan underhéallas fran andra sidan jordklotet om det skulle behovas!

rsh(1) och rlogin(1) fungerar i princip pa samma sétt, hiar beskrivs av
utrymmesskél bara rsh(1): antag att en anvindare pa datorl, den an-
ropande datorn, vill utfora ett kommando pa dator2, den anropade datorn.
For att dator2 ska kunna kénna av rsh(1)-anropet krévs att rsh(1):s dae-
mon, rshd(8), ar startad (for rlogin heter daemonen rlogind(8)). Enligt
/etc/services dr port 222 tilldelad rshd (8).

Om man, fran datoril, utfér kommandot

> rsh -1 mj dator2 1s

!Joda, du kan sjilv kontrollera detta med programmet XXX i ports.

7



7.2. STANDARDDAEMONER KAPITEL 7. DAEMONER

loggas man forst in som anvéndaren mj pa dator2 och dér utfors sedan kom-
mandot 1s(1). Resultatet av kommandot presenteras pa den egna skirmen
och man loggas sedan direkt ut fran dator?2.

For att detta ska fungera krivs
e att anvindaren, hir mj, existerar pa dator2, sa att anvindaren kan
logga in lokalt pa dator2,

e att det i anvindarens hemkatalog (/home/mj i exemplet) pa dator2
finns en fil med namnet .rhosts som innehaller raden datorl mj

e att .rhosts #dgs av anviandaren och bara &r skrivbar for anvindaren
och inte ldsbar for nagon annan (-rw -)

e att rshd kors pa dator2.

7.2.3 rcp(1)

Med rcp(1) kan man kopiera en fil mellan datorl och dator2. Syntaxen
dr som man forvinta sig och samma autenticieringskrav som for rsh(1)
galler:

> rcp -1 mj dator2 testfil

sinder testfil till anvéindaren mj:s hemkatalog pa dator?2.

7.2.4 ruptime(8)

For systemadministratoren ar det viktigt att Iatt kunna se om alla datorer
i néitverket fungerar som de ska. ruptime(8) &r i det fallet en stor hjilp.
Precis som kommandot uptime (1) visar den lokala datorns belastning och
tiden sedan senaste start, visar ruptime (1) detta for alla datorer i nétver-
ket:

> ruptime

pclo1 up 12+21:18, 5 users, 1load 4.03, 2.56, 1.54
pcl02 up 39+02:46, 12 users, 1load 2.01, 1.58, 2.12
pcl03 up 56+01:55, 8 users, 1load 2.27, 2.71, 2.12
server up 188+23:34, 9 users, 1load 7.93, 8.46, 4.58

Det dr latt att se om nagon dator dr avstdngd eller har en ovanligt hog
belastning. Tiden sedan senaste omstart anges i dygn och timmar:minuter.

Motsvarande daemon, som maste vara startad pa samtliga maskiner, heter
rwhod (8). Den startas ldmpligen fran /etc/rc.conf.
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7.2.5 rwho(1)

rwho (1) och dess daemon rwhod (8) ger anvindaren mojlighet att se vilka
som &r inloggade i nétverket:

>rwho
mj pclO1:ttyp0 11 Okt 14:01
andni server:ttyp2 11 0Okt 12:55

I vansterkolumnen anges anvindarnamnet, sedan foljer datornamn och in-
loggande terminal, ttypX &r inloggning i terminalfénster, ttyvX inloggning
i virtuell terminal, exempelvis via rlogin(1) eller fonster i X. Hér anges
ocksa tidpunkten nér personen ifraga loggade in.

7.2.6 telnet(1)/telnetd(8)

En klassiker! Den hittills mest anvinda metoden att logga in 6ver nétet.
Man far samma mgojligheter som om man vore lokalt inloggad pa den an-
dra datorn. Anvéandaridentiteten avgors direkt med den anropade datorns
l6senordsfil och ingen .rhosts beh6vs. Motsvarande daemon heter tel-
netd(8) och tar riatt mycket primarminne av systemet. Av den anledningen
brukar telnetd(8) bara startas nir den ska anvéndas och sedan stdngas
av. Telnet skickar 16senord i klartext 6ver nétet och bér numera anvéndas
med stor forsiktighet och helst ersittas helt med ssh(1).

7.2.7 syslogd(8)

syslogd(8) &r den daemon som skriver till loggfilerna i /var/log. Den é&r
konfigurerbar via /etc/syslogd.conf om det skulle behovas.

syslogd(8) kan #dven logga meddelanden fran andra datorer i nétverket.
Detta &r ofta praktiskt eftersom man da inte behdver ga runt till, eller logga
in pa, klientmaskinerna och granska deras lokala loggfiler dator fér dator.
For att inte fa /var/log fylld med loggfiler anvéinder systemet kommandot
newsyslog(8) med konfigureringsfilen /etc/newsyslog.conf for att da
och da komprimera loggfilerna och efter ett tag kasta bort dom. Man kan
till exempel vélja att spara hogst 10 loggfiler. newsyslog(8) lagger da till
den elfte genom att ta bort den dldsta for att fa plats, s. k. loggfilsrotation.

7.2.8 ftp(1)/ftpd(8)

ftp(1), File Transfer Protocol, &r bland de #ldsta sidtten att overfora filer
mellan datorer 6ver nétet. I det enklaste fallet anvéns ftp(1) for att logga in
pa sitt hemkonto fran nagon annan dator. Man kan da flytta filer till eller
fran hemkatalogen och dven skapa och radera bibliotek om man sa vill.

BILD hel ftp-session for att hdmta package
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passiv/aktiv

(inklusive @ndringar i /etc/inetd.conf ftpd -S -1 -1)

7.2.9 ssh/scp/sshd

keygen, inloggning, automatisk inloggning... langt kapitel det dér.

7.2.10 inetd(8)

En dator med manga nétverkstjanster enligt ovan igang krdver mycket
primédrminne om alla daemoner ska koéras samtidigt. Detta &r uppenbart
sloseri om de inte nyttjas flitigt och man anvénder néstan alltid inetd(8),
en "superdaemon” som lyssnar pa vissa portar och, om anrop till nagon av
dessa sker, automatiskt startar riatt daemon for att ta hand om den vidare
kommunikationen. De program som inetd(8) ska kunna starta anges i dess
konfigurationsfil /etc/inetd.conf (8).

For att telnet ska fungera krivs antingen att telnetd(8) &r igang pa
malmaskinen alltid eller att inetd (8) r tillsagd att starta den sa fort nagon
forsoker prata med telnet-porten (port 23, enligt filen /etc/services).
For telnettjinsten maste /etc/inetd.conf da innehalla raden:

telnet stream tcp nowait root /usr/libexec/telnetd telnetd

Filen /etc/inetd.conf innehaller exempel pa manga tjdnster. De som inte
ar aktiva dr bortkommenterade och foregas av ett #-tecken. Det dr dock inte
tillrdckligt att dndra i /etc/inetd.conf enbart, for att starta eller stoppa
nya tjanster. Programmet inetd(8) maste ocksa goras uppmérksam pa
att konfigurationen har dndrats och ska lidsas in pa nytt. Det mest korrekta
sittet att signalera detta till inetd(8) ar

# kill -1 ‘cat /var/run/inetd.pid°‘

dér /var/run/inetd.pid innehéaller processnumret for den inetd(8) som
just kors. Men man kan lika gédrna gora:

# ps ax | grep inetd

89 ?? Is 0:00.04 inetd -wW
1129 pO S+ 0:00.01 grep inetd
# kill -1 89

om man skulle vilja det.
7.3 Starta/stoppa daemoner

En del daemoner med vissa grundldggande funktioner maste vara igang for
att operativsystemet 6verhuvudtaget ska kunna fungera och startas i och
med datorn startar operativsystemet. Andra kan man sjilv fa datorn att
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starta vid systemstart genom att lagga ett startprogram i /usr/local/etc/rc.d/.
For att starta programmet foo? vid start av operativsystemet kan man liig-
ga foljande skript i denna katalog, se rc(5):

#!/bin/sh

#

# initialization/shutdown script for foobar package
case "$1" in

start)

/usr/local/sbin/foo -d && echo -n ’ foo’

*)

echo "unknown option: $1 - should be ’start’" >&2

esac

Kalla skriptet for foo . sh. For att starta programmet foo skriver man sedan

# sh /usr/local/etc/rc.d/foo.sh start
eller om det &r exekverbart (se chmod(1) och kapitel XXX), bara
# /usr/local/etc/rc.d/foo.sh start

Vissa skript har d&ven en avstingningsfunktion och anropas som ovan men
med argumentet stop istillet for start. Ytterligare andra skript tillater
flera andra argument, som restart eller reload etc. Vid systemstart eller
avstdngning anvinds dock endast start repektive stop.

En del daemoner kan fas att ldsa om sina konfigurationsfiler om man
med kommadot ki11 (1) skickar dom signalen® -HUP. Anviind isafall ps(1)-
kommandot forst for att idfentifiera processnumret, PID.

7.3.1 cron

Ofta vill man utféra samma uppgift flera ganger och kanske vid en bestamd
tid. Det kan handla om sammanstéllningar av loggfiler eller andra typer av
uppgifter som tar mycket av datorns resurser i ansprak och som man kanske
hellre vill kéra utanfér kontorstid. For att astadkomma detta finns en dae-
mon cron (efter guden chronos i den grekiska mytologin). cron styrs av filen
/etc/crontab som den lidser varje minut, pa minuten. Om /etc/crontab

2F6r den sprakintresserade: foo och dess kompanjon bar anvinds ofta som namn pa
olika saker nir man beskriver Unix. Orden kommer ur uttrycket fubar vilket ségs
vara en forkortning av Fucked Up Beyond All Recognition, som jag inte ens tidnker
forsoka Gversitta.

3Istillet for kill -HUP kan man anvinda det enklare skrivsittet kill -1. Var dock
forsiktig och kontrollera kommandot innan du slar pa returntangenten. Forvaningen
var stor, i alla fall hos mig, néir jag trodde jag skrev kill -1 1 men rakade ha skrivit
kill 1 -1. Prova gérna men gor det inte nir nagot viktigt program &r igang...
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innehaller ett matchande klockslag kan ett kommando koras. Formatet
beskrivs i crontab(5) men dr sapass enkelt att texten i filen ar tillracklig:

Olsterm [

> more Aetc/crontab
# Jetodorontab - root’s crontab for FreeBSD

#

# $FreeBSD: srocdetc/crontab,w 1,21 1993712715 17:58:29 obrien Exp %
#

SHELL=/bins/sh

PATH=/etcisbing/shint/usr/bingfusrdsbin

HOME=/var/log

#

#minute hour mday month  wday who commard

#

*/5 * * * * root fusrs/libexec/atrun
#

# rotate log files every hour, if necessary
* root newsyslog
#
# do dailyfweeklys/monthly maintenance
root periodic daily 261 | sendmail root
30 3 * * E root periodic weekly 2361 | sendmail root
30 4] 1 * * root periodic monthly 2»&1 | sendmail root
#
# time zone change adjustment for wall cmos clock,
# does nothing, if you have UTC cmos clock,
# See adjkerntz{8) for details,
1,i1 0-5 * * * root adjkerntz -a
>

De olika raderna som koér kommandot periodic(1) innebdr till exempel att
periodic daily kors klockan 01.30 varje dag, periodic weekly klockan
03.30 veckodag 6 (dvs lérdag) och periodic monthly 05.30 den 1:a varje
manad.

Om systemadministratoren tillatit det, har &ven anvéndarna maojlighet att
anvinda cron. Om ett anvindarnamn férekommer i filen /var/cron/allow
kan denna anvéindare skapa sin egen crontab. Och genom att ldgga till an-
viandarnamnet i /var/cron/deny kan systemadministratoren utestédnga an-
véindare fran denna mojlighet. Anvéindarna anvinder kommandot crontab
-e for att editera sin egen cron-tabell. Alla anvindaren cron-tabeller ligger
samlade i /var/cron/.

Det gloms ofta bort att &ven root har en personlig crontab, som inte &r
samma som /etc/crontab, dven denna editeras med crontab -e.

7.4 Icke standarddaemoner

Det finns manga daemoner som inte f6ljer med installationen av FreeBSD.
Hér presenteras tva vanligare, apache och natd. Den forstnimnda &r den
mest populiira webservern pa Internet. Over 60% av alla webservrar som
kors anvinder Apache. Naturligtvis kan dven FreeBSD anviinda den och
den dr naturligtvis helt gratis.

Natd &r en praktisk daemon som utfér s. k. Name Address Translation.
Praktiskt betyder det att vi kan ansluta vart 192.168-nt till Internet utan
att dessa IP-nummer syns utat. Det krivs dock att vi har tillgang till en
yttre IP-adress fran en internetleverantor.
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7.4.1 apache

Apache? dr som de flesta program till FreeBSD mycket enkelt att installera
och som vanligt kan man kompilera hela killkoden sjilv eller vélja att
installera det fardigkompilerade paketet. Viljer du det senare anvénder du
/stand/sysinstall som forut. Har viljer jag att installera fran ports och
kompilera upp det pa nytt.

# cd /usr/ports/www/apacheXXX
# make install

Och det dr alltsammans! Nu har du omvandlat din dator till en webserver
med bara nagra fa tangenttryckningar! Om du inte installerat nagon we-
bldsare kan du passa pa att gora det nu, sa att du kan surfa till din dator.
I ports kan du bland andra vilja bland mozilla® eller NetscapeS. Netscape
ar val kind sedan gammalt, mozilla &r en nyare weblidsare. Bada &r mycket
kompetenta.

Om du nu startar din webldsare och anger din egen dators adress (eller,
om du inte har nagot nitverkskort installerat och adress tilldelad, adressen
http://127.0.0.1) ser du Apaches egen vilkomstsida som tecken pa att
installationen lyckades. Antagligen vill du byta ut denna sida mot nagon
med ditt eget innehall och det gér du i biblioteket /usr/local/www/data.
Vilkomstsidan du just sag heter index.html och du kan anvéinda den hér
katalogen som du vill for dina websidor.

Konfigurationsfilerna befinner sig i katalogen /usr/local/etc/apache och
de flesta instéllningarna gors i filen httpd.conf. Det vanliga &r att inte
rora filen httpd.conf.default utan kopiera denna till httpd.conf och
gora alla dndringar i den senare. D& kan du alltid byta tillbaks om du
skulle behova.

Ytterligare information finns i katalogen /usr/local/doc/apache.

7.4.2 natd(8)

Det vore ju synd om vart ndtverk inte skulle kunna ansluta sig till nagot
annat ndt. Man kan hyra en IP-nummerserie med en IP-adress per dator
i ndtet om man beh6ver, men det finns klara férdelar att bara hyra en
[P-adress och lata hela sitt néit hallas bakom detta enda nummer. Bland
annat ar det billigare att bara behova en adress, men det dr ocksa sdkrare
— datorerna syns inte fran det yttre nitet och man kan alltsa tillata sig
en lagre sikerhetsniva pa det inre. For yttre intrang réacker det att skydda
den dator som har direktkontakt med det yttre nétet, routern, ddr natd (8)
kors.

1Uttalas som ”A Patchy” webserver, en hoplappad webserver, vilket var det tidiga ar-
betsnamnet.

Swww/mozilla

Swww /Netscape-Communicator-4.72
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Yttre datorer kan inte na de inre datorerna direkt, all kommunikation maste
ga genom routern och det &r de inre datorerna som maste initiera kommu-
nikationen. Man kan alltsa surfa obehindrat fran det inre nétet ut mot det
yttre men omvandningen &r inte mojlig.

BILD

For att anvinda natd (8) maste FreeBSD:s kdrna vara férberedd med brand-
viaggsfunktionalitet. FreeBSD version 4.4 har redan detta stod inkompilerat
men &dldre variant kanske inte har det och da kan du behéva gora denna
kompilering sjdlv. Omkompilering av kdrnan ingar inte i denna grundlig-
gande text men i slutet av boken finns i varje fall nagra korta instruktioner
om hur du lagger till brandvéggsstod.

Vi forutsétter att du har en kdrna med brandvéggsfunktionalitet inbyggd.
Da dr natd (8) mycket enkel att sitta igang, det kraver bara enkla &ndringar
ifileni /etc/rc.conf:

natd_program="/sbin/natd" # path to natd, if you want a different one.

natd_enable="YES" # Enable natd (if firewall_enable == YES).
natd_interface="fxp0" # Public interface or IPaddress to use.
natd_flags="" # Additional flags for natd.

Andringarna ar markerade i kursiv stil. Byt NO mot YES och ange namnet
pa det niitverkskort som #r anslutet till det yttre ndtet. Byt £xp0 till det
som géller for din router.

Dessa dndringar styr den relevanta sektionen under i /etc/rc.firewall:

###HH#####H## # These rules are required for using natd. All packets are
passed to

# natd before they encounter your remaining rules. The firewall rules

# will then be run again on each packet after translation by natd,

# minus any divert rules (see natd(8)).

if [ "X${natd_enablel}" = X"YES" -a "X${natd_interfacel}" != X"" ]; then
$fwemd add divert natd log all from any to any via ${natd_interface}
fi

For att f4 dndringarna att sla igenom ar det i det hir fallet enklast att star-
ta om datorn. Man behdver dock inte gora det (om brandviggsfunktionen
redan var inbyggt i kirnan) man kan manuellt starta /sbin/natd och ligga
till brandvéggsreglerna med kommandot ipfw(8) enligt /etc/rc.firewall
ovan. For att vara sidker pa att datorn faktiskt &r helt ritt konfigurerad ar
det trots detta bast att boota om.

Oavsett vilken metod du véljer for att fa dndringarna att sla igenom ska
du nu kunna komma at det yttre nitet fran routern och om klienterna har
denna som default gateway ska dven dessa kunna na det yttre nitet.
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7.5 NFS

7.5.1 Introduktion

Via NFS, Network File System, kan en dator lamna ut, exportera, sitt fil-
system till en eller flera andra datorer. Rétt anvint ger detta visentliga
administrativa fordelar: centrala filarkiv kan exporteras sa att lokala kopior
av filer och kataloger undviks. Sékerhetskopiering underlidttas om det som
ska kopieras befinner sig pa ett stille centralt och inte &r utspritt pa flera
datorer.

Till exempel kan klientdatorerna ha en standardinstallation av FreeBSD och
via NFS montera de ytterligare filsystem som behdvs. Monteringsmekanis-
men tillater s. k. dvermontering, en NFS-exporterad /usr kan monteras
ovanpa och ersitta den lokala /usr.

Ett extremfall innebér s. k. diskless boot, dar klientdatorn inte ens har
en harddisk utan via nétet laddar ett minimalt operativsystem direkt till
minnet och sedan via NFS monterar till exempel bade /usr och /var och
eventuella andra filsystem.

7.5.2 Forutsattningar

Det finns en méangd krav som omgéardar NFS-montering och exportering.
Det kan vara vért att noggrannt studera man-sidan for mount (1) och ex-
ports(5)! I huvudsak &r dock innebdrden denna:

e Pa den exporterande datorn maste programmen mountd (8) och nfsd(8)
vara igang. Dessutom maste filen /etc/exports innehalla informa-
tion om vad som skall exporteras och vilken/vilka datorer som far
montera det exporterade. Om /etc/exports innehaller felaktig eller
motstridig information kommer bara de rader som dr korrekta att ut-
foras. Eventuella felmeddelanden skrivs till /var/log/messages som
vanligt. Efter att dndringar inforts i /etc/exports maste signalen
-HUP séndas till mountd (8) for att dndringarna ska slé igenom. Detta
gors sikrast med kill -1 ‘cat /var/run/mountd.pid‘’.

e Pa den monterande datorn ricker det att ska programmet nfsiod(8)
kors.

Andringarna ovan kan genomforas och permanentas via /stand/sysinstall

eller genom att flytta 6ver och editera relevanta rader ur filen /etc/defaults/rc.conf
till /etc/rc.conf®. Man kan naturligtvis starta programmen manuellt men
installningarna forsvinner da vid nésta bootning.

"Observera att de ¢ som anviinds ér grav accent som fas, pa svenskt tangentbord, genom
att halla ner skift-tangenten och accent-tangenten bredvid ”?”.

8Man kan #ndra direkt i /etc/defaults/rc.conf men det rekommenderas att inte
gora det med tanke pa eventuella framtida uppgraderingar da denna fil med stor
sannolikhet byts ut. Da &r det bra att alla avvikelser finns lagrade pa annat stille, i
/etc/rc.conf.
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Det ar inte mojligt att exportera vad som helst. Man kan inte exportera
bade en katalog och en dess underkataloger bland annat. Daremot kan man
exportera en katalog med samtliga underkataloger (tilligget -alldirs).
Foljande krav stélls pa de exporterade filsystemen:

e Det exporterade far inte inga i ett redan exporterat filsystem, pa sam-
ma harddisk. Man kan saledes inte exportera bade /usr och /usr/local
savida inte endera ligger pa en annan harddisk.

e Man kan bara exportera lokala filsystem. Det &r alltsa inte mojligt
att vidareexportera ett monterat filsystem.

Filen /etc/exports beskrivs i exports(5) och kan se ut ungefir sa hér:

/usr/X11R6 /usr/export -maproot=root -network 192.168.0 -mask 255.255.255.0

/home -maproot=root -network 192.168.0 -mask 255.255.255.0
/disk2 -maproot=root pcl0l.bsd.lab pc7.bsd.lab
/cdrom -network 192.168.0 -mask 255.255.255.0

Forsta raden delar ut /usr/X11R6 och /usr/export till alla datorer i
nitverket 192.168.0/24. Andra raden goér samma med /home. Av reglerna
ovan framgar att /home hér maste vara ett separat filsystem for att exporten
ska kunna genomforas, och inte /usr/home som ér standardinstéllningen.
Raden dérunder delar ut /disk?2 till tva namngivna datorer, dessa datorer
behover inte nédvandigtvis befinna sig pa det lokala nitet, &ven om just
de i exemplet gor det. Slutligen delas serverns /cdrom ut till alla klien-
ter i nétet. Detta dr ofta praktiskt ty dels behover inte klienterna ha var
sin CDROM-spelare och dels dr det ett latt sétt att komma at FreeBSD:s
installations-CD om man skulle behdva den.

Med tilldgget -maproot=root astadkommer man att en root-anvindare pa
en monterande dator erhaller root-behdrighet dven pa det utdelade filsys-
temet. Om detta inte &ar onskvéirt — det kanske &r lite vil "aggressivt” i
vissa omgivningar — kan -maproot dven anvéndas till att begrénsa root:s
behorighet till ndgon annan anvéndares, kanske nobody. Det ar lampligt om
man #r siker pa att root inte ska kunna komma at filsystemet. Andra an-
véndare &n root berdrs inte av -maproot-tilligget. Med tilligget -mapall
kan alla anvindare (alltsa dven root) ges samma behorigheter.

Ett ofta forekommande fel, i en i 6vrigt réitt téinkt /etc/exports, ar att
man delar ut olika filsystem till samma dator pa olika rader:

/usr 192.168.0.23 -netmask 255.255.255.0
/var 192.168.0.23 -netmask 255.255.255.0 < FEL!

Detta ar fel! En ratt rad ser ut sa har:
/usr /var 192.168.0.23 -netmask 255.255.255.0

Aterigen: Las man-sidan for exports(5) om just din /etc/exports trilskas!
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7.6 NIS

NIS, Network Information System, &r en metod att via niatverket distribuera
information fran en central server till ett antal klienter. Det innebér inte
att sjilva filerna med informationen Gverfors pa nétverket utan NIS &r en
mekanism for klienter, i samma nisdomdn, att fa tillgang till den centralt la-
grade informationen. Till skillnad fran NFS ovan saknar NIS ett filsystem
och dessutom innebédr NIS enbart lasrattigheter. NIS-doménen har inget
med TCP/IP-doménen att gora, speciellt behéver inte NIS-doménen sam-
manfalla med TCP /IP-doménen.

NIS kallades forr YP, Yellow Pages, dvs Gula Sidorna, men da YP var ett
registrerat varumérke tvingades man byta namn. YP finns dock fortfarande
kvar som del av namn pa vissa NIS-relaterade program som yppasswd (1),
ypcat (1) med flera.

NIS’ funktion forklaras kanske bést med ett exempel: En fil som typiskt dis-
tribueras via NIS &r /etc/passwd. Pa sa sétt kan en hel NIS-domén samsas
om en enda centralt placerad /etc/passwd-fil. Denna fil skall d& vara plac-
erad pa NIS-servern. Att placera gemensamma filer under NIS’ kontroll
underlédttar administrationen av nétverket vésentligt. Till exempel beh6ver
en dndring i /etc/passwd inte kopieras ut till samtliga klientdatorer utan
en dndring i den centralt placerade /etc/passwd ricker®.

NIS kan distribuera vilka (data)filer som helst, vi har nytta av att endast
distribuera /etc/passwd, /etc/master.passwd och /etc/groups. Det ar
da latt att centralisera anvéndarhanteringen i hela ndtverket. Om man vill
distribuera fler filer &n de har behandlade eller uppritta en storre NIS-
domén med slavservrar for storre redundans och ytterligare mojligheter
rekommenderas boken NIS and NIS+ av Liu.

7.6.1 NIS-servern

For att uppritta en NIS-domén maste servern konfigureras. Det &r en rétt
enkel process da ett kommando gor det mesta av jobbet. Vi maste dock
“rensa manegen” lite innan vi sldpper loss kommandot. Hiar nedan antas
att vi ska skapa en master-server som ska betjadna NIS-doménen bsd. Forst
maste vi placera oss i den katalog diar NIS-doménen ska halla hus:

# cd /var/yp

Vi vill att NIS ska distribuera l6senord at oss och dérfor maste vi kopiera
/etc/master.passwd hit:

# cp /etc/master.passwd .

Med detta klart gér kommandot ypinit(8) resten. Installationen kréver
att vi svarar pa nagra inledande fragor:

9F6ljt av att man inte glommer att uppdatera NIS-databasen (cd /var/yp; make).
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# ypinit -m bsd

Do you want this procedure to quit on non-fatal errors? [y/n:
n] y

Vi svarar y for "YES”, och gar vidare,
next host to add:

Eftersom dettta dr den enda NIS-servern i doménen avbryter vi hir genom
tangentkombinationen <CTRL>-D, som tar oss vidare till den avslutande
fragan,

The current list of NIS servers looks like this:
pclo1
Is this correct? [y/n: y] y

Efter denna fraga bygger ypinit (8)-kommandot upp de databasfiler som
innehéaller den information NIS-doménen behover.

Building /var/yp/bsd/ypservers...

NIS Map update completed.

pcl01 has been setup as an YP master server without any er-
rors.

#

Som framgatt av ovanstdende anvinds inte /etc/master.passwd direkt
utan NIS anvénder den kopia vi kopierade till /var/yp. Detta &r helt i sin
ordning men far en konsekvens som maste papekas. Om en lokal anvindare
andrar sitt 16senord med kommandot passwd (1), och NIS-domédnnamn &r
definierat, genomfors dndringen bara i den lokala filen /etc/master.passwd
om anvéandaren dr definierad ddr. Om anvéndaren ddremot enbart dr definier-
ad via NIS, dvs i /var/yp/master.passwd pa NIS-servern sker &ndringen
enbart i NIS-databasen. Detta fungerar i allmidhet som man kan forvanta
sig sa lange inte anvindaren forsoker logga in pa servern efter att ha dndrat
sitt 16senord. Servern ingar inte som klient i sin egen domén och férvan-
tar sig saledes det 16sen som angivits i /etc/master.passwd och har ingen
kunskap om att ett nytt losen definierats i NIS. Inloggningen misslyckas
alltsa.

En 16sning pa detta problem &r att inte kopiera /etc/master.passwd till
/var/yp, som vi gjorde ovan, utan att modifiera /var/yp/Makefile sa
att den léser /etc/master.passwd direkt — da kommer alla dndringar av
losenord via NIS att direkt paverka /etc/master.passwd. Det visar sig
att man inte behover éndra i Makefile, det récker att ange sokvigen till
/etc/master.passwd nir man kor make (1),

# make MASTER_PASSWD=/etc/master.passwd
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I och med detta ar NIS-serverns konfiguration klar och NIS-domé&nen bsd
definierad. Det serverprogram som léser konfigurationsfilerna heter ypserv(8)
och startas i allménhet ifran /etc/rc.conf vid uppstart av datorn, men
kan naturligtvis startas manuellt redan nu. Aterstar bara att fa klientda-
torerna uppméirksamma pa NIS-serverns existens.

7.6.2 NIS-klienterna

Klientdatorerna maste goras uppmérksamma pa NIS-serverns existens och
forberedas for att kunna samverka med NIS-servern. Dels méaste vi tala om
for den att den ska lysnna pa en master-server i doménen bsd och dels
maste de filer vi vill distribuera via NIS prepareras. De filer det handlar
om for var del &r /etc/passwd, /etc/master.passwd och /etc/group som
maste "forlingas” med information via NIS.

Hér anges forst de manuella atgdrder man behover gora for att definiera
klienten. For att permanenta instéllningarna visas sedan vilka raderi /etc/rc. conf
som maste liggas till.

e Med kommandot domainname (8) anger man for klienten vilken NIS-
domén den tillhér. Namnet domainname &r nagot illa valt da det
latt kan blandas thop med TCP /IP-doménen vilket &r en helt annan
domén.. Hir anger vi alltsd domainname bsd, och vi kan kontrollera
vilken domén datorn tror den tillhér genom att i kommandot utesluta
argumentet bsd.

e Programmet ypbind(8) knyter upp klienten mot servern och maste
alltsa koras for att kontakten skall kunna upprittas.

I /etc/rc.conf inférs dndringarna ovan som man kan forvinta sig:
nisdomainname="NO" # Set to NIS domain if using NIS (or NO).
samt
nis_client_enable="NO" # We’re an NIS client (or NO).

De filer som ska erséttas med information fran NIS maste nu modifieras. Ett
"+’-tecken i slutet i respektive fil &r en indikation pa att filen fortsétter i NIS-
databasen. Vi maste alltsa modifiera de tre filerna med ett avslutande '+’-
tecken. Dessutom, visar det sig, maste filernas format upprétthallas. I vara
filer innebér detta att antalet separatorer ’:’ maste vara lika manga i den
sista raden som i de 6vriga. Med den sista raden i respektive fil enligt nedan,
kommer klienten att forst ldsa igenom filen och sedan efterfaga ytterligare
information fran NIS-servern. Man kan lata filerna besta av enbart denna
sista rad men det ar praktiskt att atminstone ha en root-anvindare kvar i
passwd-filen
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/etc/passwd och /etc/master.passwd avslutas med "+:%:::::° enligt!”

mj:*:1000:1000:micke: /home/mj: /usr/local/bin/tcsh

/etc/group avslutas som

nobody: *:65534:
+:::

Som test for att se om doménen &r korrekt konfigurerad kan man nu logga
in, som root, pa en klientmaskin. I och med att root-kontot #r definierat
i den lokala /etc/passwd pa respektive dator kan root logga in d&ven om
NIS-doménen inte skulle vara i funktion, pa sa sétt kan felsokning utforas.
Med en fungerande NIS-domén kan man med kommandot ypcat (1) nu se
det NIS-modifierade filinnehallet:

# ypcat /etc/groups

Under férutséittning att NIS fungerar enligt ovan kan man nu logga in som
vilken annan anvindare som helst, givet att denne anvédndare kan logga in
pa NIS-servern lokalt. Denne anvéndares l6sen, default shell och hemkatalog
ldises nu via NIS fore anvéndning pa klienten:

XXX

7.6.3 Underhall

Om nagon uppgift, i de filer som distribueras via NIS, skulle &ndras lokalt
pa servern'! maste NIS-databasen skapas pa nytt:

# cd /var/yp
# make

Om man ldgger till en anvindare med pw(8) kan man med vixeln -Y au-
tomatiskt uppdatera NIS-databasen.

7.6.4 Hemkatalogen

Vid inloggning far man &n sa linge felmeddelandet Using / for home. I
/etc/passwd-filen star hemkatalogen angiven, ofta som /home/ <anvdndarnamn>.
Pa klientdatorn &r dnnu inte nagon sadan katalog skapad och systemet
tillater d& bara att / anvénds som hemkatalog.

Man kan 16sa den uppkomna situationen pa tva sitt.

Man kan naturligtvi helt enkelt 14gga till ett /home/mj-bibliotek pa klienten

108tjsrnan ** behdvs for att forhindra att anvindaren '+’ ska kunna logga in utan att
ange l16sen!
" Giller alltsa inte om filerna éndras via NIS, till exempel med passwd (1)-kommandot.
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# mkdir /home/mj
# chown mj:mj /home/mj

och logga in pa nytt. Eftersom det nu finns ett hembibliotek pa den lokala
klienten kommer inloggningen att ske utan felmeddelande.

Problemet dr nu att anviéndarens hembibliotek ligger lokalt pa just den
dator det skapades pa. Det innebéar att anvindaren maste befinna sig vid
just denna dator for att vid ett senare tillfille komma &t sina filer'?. I
vissa fall kan detta vara acceptabelt, men ur en administrativ synvinkel
stéller det till en del problem. Hur ska administratéren till exempel kunna
ta backup pa anvdndarnas hemkonton om de ar spridda péa flera datorer?

Ett battre sétt dr att lata varje anvindare ha sin hemkatalog pa en central
server och montera denna servers /home pa varje klient. Med ldmpliga &n-
dringar i /etc/fstab pa klienten kan detta ske automatiskt vid klientens

start, ungefir med en rad som denna'?:

server:/home /home nfs rw 0 O

For att NFS-servern skall exportera /home maste exempelvis féljande &n-
dringar goras i serverns /etc/fstab:

# echo "/home -network 192.168.0" > /etc/exports fil
# kill -HUP ‘cat /var/run/mountd.pid‘

Man kan l4att kontrollera om &ndringen blivit den 6nskade enligt,
# showmount -e

Med NIS konfigurerat enligt ovan och hemkatalogen ansluten via NFS ar
systemet mer lattanvant for anvdndarna och mer lattadministrerat for sys-
temadinistratoren, bland annat:

e Nya anvindare behover bara liggas till pa servern och de kommer
med automatik att omedelbart kunna logga in vid vilken klientdator
som helst.

e Anvindaren behover inte ldngre logga in pa samma maskin for att
kunna komma at sina filer.

e Backup av anvéndarnas filer &r enkelt, det racker att géra backup pa
serverns /home sa dr allt klart.

7.7 amd(8)

Har skulle vi kunna vara noéjda, vi har skapat ett utmarkt stabilt, lattad-
ministrerat och palitligt ndtverk, men vi kan 6ka graden av forfining ett

2D#r anvéndaren ursprungligen skapades har systemet ocksé skickat med en rad filer
med instdllningar, .cshrc, .login och .profile bland andra.
13Se fstab(5) for ytterligare mojligheter.
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sista snédpp: Stringt taget dr det ju onddigt att alla anvindares hemkata-
loger ligger monterade pa samtliga klienter hela tiden. Det &r i och for sig
inget fel i det, men kan medfora en stor belastning pa servern nir samtli-
ga klienter startar om, till exempel vid ett stromavbrott. Nar strommen
kommer tillbaka efter stromavbrott och alla klienter bootar om kommer de
att vid ungefir samma tidpunkt vilja ateransluta sin /home fran servern,
det sker en s. k. mount storm. Om servern da inte hinner att hantera alla
klienter kan nagon klient bli utan /home.

Det borde vara tillrackligt att endast den anvindare som loggar in far
sin hemkatalog monterad och det just nér inloggningen sker! Programmet
amd (8) gor precis detta.

amd, (4.4 BSD AutoMounter Daemon) dr det program som automatiskt
monterar ett filsystem som utdelats fran en annan dator eller gors tillgdnglig
pé annat sitt'4. Monteringen sker precis vid det tillfille resursen efterfragas
(till exempel da man 6nskar lista filerna i ett bibliotek) och resursen kommer
att avmonteras da den inte anvénts pa en viss tid, ofta 300 sekunder.

amd (8):s dokumentation ar omfattande och hir kommer enbart bertras
de delar som &r av intresse for att kunna automounta NFS-exporterade
filesystem. For en komplett dokumentation hénvisas till dokumentationen
i Am-utils - The 4.4BSD automounter vilken ingar i ports under net/am-
utils.

amd (8) styrs av minst tva filer, /etc/amd. conf och /etc/amdmaps/amd. *,
dér /etc/amd.conf innehaller systermovergripande konfiguration:

I /etc/amd. conf kan man exempelvis &ndra den ovan ndmnda time-out:en,
time_out = 300, men dven andra konfigureringar. Man kan ocksa ange om
resurserna ska vara synliga for kommandot Is(1).

Med resursen osynlig (browsable_directory=no):

> cd /home
> 1s
>

Man kan alltsa inte se namnen pa de kataloger eller filer som ingar i dessa
kataloger. Vet man diremot det exakta namnet kan man latt komma at
innehallet:

> cd /home
> 1s mj

>

4Med amd (8) kan &ven andra resurser som floppydiskar eller CDROM automatmonteras.
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Med resursen synlig (browsable_directory=full):

> cd /home

> 1s
mj toor
>

/etc/amd. conf avslutas med en eller flera s. k. amd maps. Dessa innehaller
information om hur sjdlva monteringen ska ga till, vilket filsystem som ska
anslutas, om det ska monteras enbart for lisning mm. I vart fall, vi ska ju
enbart automounta /home, avslutas /etc/amd.conf med:

[ /home ]
map_name = amd.home

Inom hakparentes star monteringspunkten pa klientdatorn och pa raden
under anges sokvégen till den fil som innehéaller den ndrmare beskrivningen,
/etc/amdmaps/amd . home, dir /etc/amdmaps dr underforsatt eftersom det
angivits i /etc/amd.conf (search_path = /etc/amdmaps):

/defaults opts:=rw,grpid,resvport,vers=2,proto=udp,nosuid,nodev
* sublink:=${keyl};type:=nfs;rhost:=server;rfs:=/home

Av intresse hir ar nu

e rhost, remote host, den exporterande datorn, dvs. servern med /home
pa sig

o rfs, remote file system, det externa filsystemets namn, som det anges
pa den exporterande datorn.

amd (8) startas vanligen direkt fran /etc/rc.conf vis datorns start men
programmet ctl-amd(8)'® kan #iven anvindas interaktivt:

# ctl-amd start
i#

# ctl-amd stop
#

# ctl-amd restart
#

I och med detta sista moment kan vi anse att nitverket, med server och
klientdatorer, dr fardigt for anvindning.

15¢ct1-amd (8) ingér i /ports/net/am-utils.
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8 Backup

8.1 Inledning

Med konfigureringen klar aterstar for administratoren den riktigt stora ut-
maningen: att halla systemet i drift. Detta innebér bland annat som tidigare
nidmnts att halla sig a jour med héndelserna pa sikerhetsfronten, att lyssna
pa anvandarna och anpassa systemet och program efter deras krav. Men
inte minst att forbereda for det vérsta: En serverkrasch.

Vi kdnner vid det hér laget igen ett ldttadministrerat system pa att atskil-
liga funktioner &r centraliserade, filserver, skrivarserver, DHCP med mera.
Medan denna centralisering medfér en avsevért enklare administration ut-
siatter den dock hela systemet for en central svaghet, servern. Om servern
skulle raka ut for ett missode i form av en diskkrasch, minnesfel, brand
eller helt enkelt att systemadministratoren skriver fel kommando, &r det av
hogsta vikt att harddiskens innehéall finns lagrat pa annat medium och att
denna kopia inte forvaras tillsammans med servern utan i annat rum eller
kanske till och med i en annan byggnad®.

Sékerhetskopiering av data, backup, &r en mycket viktig och ofta underskat-
tad eller helt bortglomd procedur. Dérfor avslutar vi med att kort beskriva
hur man ldttast utfér en backup av en FreeBSD-server.

En tillforlitlig backup ar en vésentlig del av ett fungerande datornitverk.
Harddiskar med SCSI-anslutning medfor fran borjan hogre tillforlitlighet
och minskar risken att backup:en skall behtva anvindas. En annan fordel
med SCSl-anslutning &r de hogkvalitativa backupldsningar som erbjuds.
Oftast innebér dessa bandstationer med SCSI-interface.

8.2 Backuplosningar

Flera olika backuplésningar finns. Ofta anvinds bandspelare av nagot slag
vilka lagrar data pa band. Flera olika bandstandarder ar etablerade: DAT,
QIC, DLT med flera. Det finns bade analoga och digitala bandstationer,
de digitala &dr dyrare men har hogre kapacitet per band. De analoga kostar
mindre men de lagrar a andra sidan data med inte fullt lika hog kapacitet.

'Det kan vara férnuftigt att inforskaffa ett brandsikert skap for att lagra kopian i. P&
ett foretag jag kdnner till tar en sekreterare med sig veckobackupen hem. Det fungerar
alldeles utmarkt.
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I samtliga fall kan man ténka sig att informationen pa bandet lagras se-
riellt?. Man kan se bandet som en enda lang rad av bytes. For att hitta
ett visst data, det kan vara en fil eller katalog, maste bandstationen so-
ka igenom bandet fran borjan dnda tills den hittar datat. Det medfor att
s6kning pa band &r en mycket langsam process.

Bandstorleken méts numera? i gigabyte och band finns i storlekar fran na-
gon GB till nagra hundra GB.

Samtliga SCSI-bandstationer dr palitliga och driftsikra emellertid verkar
QIC- och DLT-band négot béttre i det avseendet &n &vriga typer.

Nufortiden dr harddiskar sapass billiga och finns i tillrdckliga storlekar att
man dven kan Overviga att anvidnda en harddisk som backup-medium.
Harddiskar kan goras latt lostagbara med speciella sladar om sa onskas.
Pa sa sitt kan backupen goras och sedan disken avlidgsnas fran backupda-
torn for vidare befordran till sdkrare férvaring.

Vid val av bandstation ska man i allménhet inte lasa sig vid vad sjilva
bandstationen kostar. Bandkostnaden kan bli en vésentlig del av backup-
kostnaden 6ver tiden. Aven prestanda vid backup, bandkapacitet och la-
gringshastighet, ar av vésentlig vikt.

En typisk enklare bandstation (QIC-typ, Tandberg SLR-5) kan ha band i
storleksordningen 4/8* GB och en datalagringstakt pa cirka 300 KB per
sekund. Med denna bandstation tar det alltsa cirka 4-8 timmar att fylla ett
band. Om data inte far plats maste man vara néirvarande och byta band
efter cirka 4-8 timmar. Har du rad/tid med det? Med harddiskar i storlek-
sordningen 20-100 GB &r denna bandstation uppenbarligen otillréicklig, det
gar at for manga band.

Partionering av systemets harddisk i mindre partitioner och uppdelning
av harddiskens innehall kan nedbringa antalet band. Systemfiler &ndras
relativt séllan och behdver inte sdkerhetskopieras lika ofta som anvéndarnas
filer som bor kopieras varje dygn. Man kanske kan acceptera flera band for
systemet och ett band fér /home?

8.2.1 mt(1)

For styrning av bandstationen finns kommandot mt (1). Med mt (1) kan
man bland annat stéilla in hardvarukompression om bandaren stédjer detta,
stega Over tidigare inlagda data och spola bandet fram och ater innan forsta
anvindning, s. k. retension.

2Sjilva lagringstekniken kan variera, men ur anvindarsynvinkel upplevs det alltid som
om datat dr lagrat seriellt, efter vartannat.

32004.

4Bandstationen har kretsar fran IBM for att automatiskt komprimera informationen
innan den léggs pa band. Déirav beteckningen 4/8, den innebér att bandet klarar av
4 GB men med den inbyggd komprimeringsalgoritmen kan upp till 8 GB data lagras.
Text och annan ”regelbunden” data komprimeras vil, medan korbara kompilerade
filer, med mer oregelbundna data, knappt komprimeras alls.
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SCSI-bandstationen, /dev/sa0, kan nas genom tva olika enheter, /dev/rsa0
och /dev/nrsa0. r star for rewinding, aterspolande och nr for non-rewinding,
icke aterspolande enhet. Om man kommer at bandaren med det forsta,
/dev/rsal, kommer den att aterspola bandet vid avslutat kommando,
medan en atkomst via /dev/nrsa0 later bandet sta kvar dir det dr. Detta
senare kan utnyttjas for att fylla ett band med flera, efter varann féljande,
backuper.

I detta sammanhang maste ndmnas hur bandaren skiljer pa en backup och
en annan pa samma band. Efter en backup placeras ett EOF, End-Of-File,
filslutstecken som separator och efter samtliga backuper placeras tva EOF.
Genom att studera hur manga EOF det finns pa bandet kan mt (1) avgora
om den spolat framat/tillbaka en fil eller om sista backupen pa bandet
natts. Direkt pa bandet, ofta i form av sma hal i bandet, finns dessutom
en annan markor for End-Of-Tape, slut-pa-bandet, EOT. EOT anvéands bland
annat av dump(1) (se nedan) for att anmoda anvindaren att sitta i ett
nytt band.

8.2.2 Program

Backup kan goras med i huvudsak tva kommandon®: tar (1) eller dump (1).
Vilket kommando man véljer beror pa vilket syfte man har med backupen.
Om syftet dr att spara enbart filer och katalogtriad &dr tar(1) att rekom-
mendera. Med dump(1) kan man bara spara undan hela partitioner, d&ven
bootbara, vilket inte tar (1) kan.

Observera att man behover inte nédvéndigtvis en bandstation for att an-
vinda tar (1) och dump (1), bada kan spara till en fil istéllet. For att ater-
stdlla en backup gjord med tar (1) anvinds tar (1) medan en backup gjord
med dump (1) maste aterstéllas med restore(1).

8.2.3 tar(1)

tar (1) dr en forkortning for tape archive, bandarkiv. Kommandot har under
arens lopp dragit pa sig en hel del vixlar, som kan verka forbryllande till
en borjan. Emellertid anvédnds tar (1) oftast med bara nagra fa av dem.

I sin enklaste form anvénds tar for att ldgga ihop flera filer, eller kataloger,
till en enda s. k. tarboll:

> cd /
> tar cf /tmp/utfil.tar /home
>

Kommandot skapar (c, create) filen /tmp/utfil.tar som innehaller hela
/home.

Omvindningen, att aterstélla katalogen /home fran filen utfors som,

5Det finns fler, till exempel cpio(1) eller pax(1), men tar(1) och dump(1) #r definitivt
de mest anvinda.
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> cd /tmp
> tar xf /tmp/utfil.tar
>

Vixeln x innbéar extract, extrahera, innehallet i den angivna filen. Om home
inte finns i /tmp kommer den att skapas innan uppackning paborjas.

Stora filer ger stora arkiv och for att minska storleken pa arkivet kan tar
anvinda gzip (1) for att komprimera de filer som ingar i arkivet. Vixeln z
anvinds for att markera att tarbollen dven &dr komprimerad:

> cd /
> tar czf /tmp/utfil.tar.gz /home
>

Och uppackning ar det omvénda:

> cd /tmp
> tar xzf /tmp/utfil.tar.gz
>

Lagg mérke till filindelsen pa utfil. Man brukar ange att en fil &4r ett fi-
larkiv genom filindelsen .tar och om arkivet dessutom &r “g-zippat” brukar
filen avslutas med .tar.gz eller kortare .tgz.

For att bara lista filinnehallet i ett arkiv anropas tar (1) med véxeln t:
> tar tf /tmp/utfil.tar

eller
> tar tzf /tmp/utfil.tgz

om arkivet skulle vara komprimerat.

For att skriva till en bandstation kan dennas enhetsnamn, exempelvis /dev/rsa2,
anges. For att slippa behdva gora detta kan miljovariabeln TAPE séttas till
lamplig enhet. tar (1) blir i sadana fall enklare att anvénda,

# tar cz /home

i och med att TAPE-variabelns viarde anvands.

8.2.4 dump

Det siikraste séttet att utféra backup &r med dump(1). Eftersom dump(1)
bara kan gora backup pa hela partitioner &r det ratt utrymmes- och darmed
tidskrévande. For att undvika detta kan backupen utféras pa flera nivaer,
levels. En niva 0-backup backar upp allt i hela partitionen. En niva 1-
backup backar bara upp de filer eller kataloger vars tidsstdmpel &r senare
dn senast utforda niva 0-backup. En niva 2-backup backar upp bara de
filer eller kataloger vars tidsstdmpel &r senare &n senaste niva I-backup
osv. Upp till niva 9-backuper kan goras.
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Medan detta system minskar tidsatgangen for backuperna, dkar det tiden
for aterldsning av dem, eftersom aterlésningen ocksa maste ske i ordningen
niva 0, nivd 1, ..., nivd 9, om man nu anvénde alla nivaerna®. Det kan alltsa
vara fornuftigt att reda ut om man verkligen behéver mer én, sdg, nivaerna
0 och 1.

Avslutningsvis redovisas hir tva skript som anvinds for att backa upp en
hel dator i niva 0 och niva 1. Hér antas att systemet i sig inte &ndras ofta
och bara kréver niva 0-backuper. Informationen pa /home #ndras didremot
ofta och utéver en niva 0-backup som utfors en gang per vecka sker ocksa
dygns-backuper pa niva 1.

Niva 0-backup, systemet Skriptet startas manuellt och kréver vid stora
backupvolymer ocksa bandbyte. En log 6ver hela backupprocessen lagras
for senare inspektion.

#!/bin/sh

echo ’Total dump av systemet pa server: / /usr och /var’

mt comp on

dump -Ouab 64 -f /dev/nrsa0 /dev/daOsla 2>&1 | tee /root/ADM/sysdumpO.log
dump -Ouab 64 -f /dev/nrsa0 /dev/dalsle 2>&1 | tee -a /root/ADM/sysdumpO.log
dump -Ouab 64 -f /dev/rsa0 /dev/daOsle 2>&1 | tee -a /root/ADM/sysdumpO.log
mt offline

Niva 0-backup, /home Hér visas ocksa hur man i shell-skript definierar
en miljovariabel, TAPE i detta fall.

#!/bin/sh

set TAPE=/dev/nrsal

echo ’Total dump av /home pa server’

mt comp on

dump -Ouab 64 -f /dev/nrsa0 /dev/da2sle 2>&1 | tee /root/ADM/dumpO_home.log
mt offline

Niva 1-backup, /home Istillet for att ange miljovariabeln TAPE kan man
explicit ange vilken enhet som mt (1) ska anvénda. Observera franvaron av
mt offline-raden for att hindra aterspolning.

#!/bin/sh

echo ’Inkrementell dump av /home pa server’

mt -f /dev/nrsa0 comp on

dump -luab 64 -f /dev/nrsa0 /dev/da2sle 2>&1 | tee /root/ADM/dumpl_home.log

1 manualsidan fér dump (1) finns forslag pa en effektivare strategi.
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Slutord

Jag har i boken forsokt ge en inblick i hur FreeBSD kan underlitta flera
uppgifter man anvinder en dator till vare sig det géller jobb, skola eller
hemma. Lisaren bér nu vara sa fortrogen med FreeBSD att han kan pa
egen hand fortsitta utforskningarna. Under detta jobb kommer han sikert
att triffa pa situationer som inte berdrts i denna bok.

Det &r forst da administratoren far visa sin egen skicklighet och kreativitet.
Men for att kunna losa alla uppkomliga situationer maste han forst fatt en
ordentlig frorstaelse for grundelementen i FreeBSD. Det har hela tiden varit
min avsikt att inte s mycket beskriva specialfall utan i huvudsak presentera
en helhet, en helhet som ar avgorande for hur systemet kan anpassas till
varje unik situation.
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